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Ozet

Linux IPv6 NASIL belgesinin amaci Linux igletim sisteminde IPv6 hakkindaki temel ve ileri dizey soru-
lara yanit vermektir. Bu belge Linux isletim sisteminde IPv6 uygulamalarinin kurulum, yapilandirma
ve kullanimi ile ilgili yeterli bilgiyi saglamaktadir.
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1. Genel
Bu belgenin cevirilerine [Cevirilel] (sayfa: 12) bélimiinden ulasabilirsiniz.

1.1. Yazar Hakkinda

Yazar’in Internet/IPv6 gecmisi
1993: Konsol tabanli e—posta ve haber okuyucularn ile Internetle temasa basladim (6rnegin;
[groups.google.comiZZ2 “daki "e91abier" bendim).

1996: Linux isletim sistemi ile bir seminer de iceren bir IPv6 dersi hazirlamam istendi.

1997: Linux igletim sisteminde IPv6 kurulum ve kullanimini anlatan[[Pv6 & Linux — How TolZD adindaki bel-
geyi hazirlamaya bagladim (daha fazla bilgi i¢in[IPv6 & Linux — HowTo/Hlstory[Ea adresine bakabilirsiniz).

2001: Linux IPv6 NASIL belgesini yazmaya basladim.

iletigim
Yazara e—posta ile <pb (at) bieringer.de> adresinden veya [Kisisel sayfasindanfZ2 ulasilabilir.

Kendisi halen Almanya’nin Bavyera eyaletinin Minih kentinde yasamaktadir.

1.2. Kategori
Bu NASIL belgesi "Ad/Protokoller" kategorisinde listelenmelidir.

1.3. Suram, Tarihce ve Yapilacaklar

1.3.1. Sdrdm

Belgenin gecerli sirim( baslangi¢ta yazmaktadir.

Ulasilabilir diger sdrimlere ve cevirilere [http://www.bieringer.de/linux/IPv6/| adresinden
erigilebilir.

1.3.2. Tarihce
2001-11-30: NASIL belgesinin tasarimi basladi.
2002-01-02: igerigin cogu tamamlandi ve birinci bdliimiin halka agik ilk stirimi duyuruldu (stirim 0.10).

2002—-01—-14: Tamamlanan kisim artti, bazi dizeltmeler yapildi ve tim belgenin ilk duyurusu yapildi (striim
0.14).

2002—-08—16: Lehge c¢eviri basladi.
2002—-10-31: Gince geviri tamamlandi
2002—11-10: Almanca ceviri basladi
2003-02—10: Almanca geviri tamamlandi
2003-04—09: Fransizca geviri bagladi
2003-05-09: Fransizca geviri tamamlandi

2003-08-15: ispanyolca geviri bagladi
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2003-10-16: italyanca ceviri basladi
2004—-03—12: italyanca geviri tamamlandi
2004—-06—18: Yunanca ¢eviri bagladi
2004—08-29: ispanyolca geviri durdu
2005—-06—29: Turkce ceviri basladi
2005—-07-25: Turkge geviri tamamlandi

Ayrintili Tarihge: Ayrintilil tarihge igin [asiT belgeyel2X2 bakabilirsiniz.

1.3.3. Yapilacaklar
Eksik igerik tamamlanacak.

imla denetimi tamamlanacak.

1.4. Ceviriler

Bu bélimde yazar ¢evirmenlerden isteklerini (hangi bélimlerin gevirilmeyecegini, vb.) anlatiyor. Yazarin metnine

[Edresinden®® ulaslabilir.

1.5. Teknik

1.5.1. Bu NASIL belgesinin 6zgiin kaynag

Bu NASIL belgesi Red Hat Linux 7.3 lzerinde SGML sablonlari kullanilarak LyX striim 1.2.0 ile yazilmistir.
[TCDP—CVS / users / Peter—Bieringen2d adresinden ulasilabilir.

Komut satiri uzunlugunu ayarlamak
Komut satirlarinin uzunluklari ayarlamak igin "lyxcodelinewrapper.pl" araci kullanildi. Kendi kullaniminiz
icin CVS’den alabilirsiniz:[TLDP-CVS / users/ Peter—Blermgerlm

SGML dretimi
SGML dretimi LyX'in disa aktarma islevi ile yapildi.

Uygun bir SGML ¢iktisi elde etmek i¢in bazi dizeltmeler de yapmak gerekmektedir. (Perl programlari igin
[TCDP—CVS/ users / Peter—Bieringe22 adresine bakilabilir):

® LyX tablolarinin uygun "colspan" parametresini tretmeme sorununu ¢ézmek icin "sgmllyxtabletag-
fix.pl" kullanildi (LyX 1.2.0 sirimUnden sonra dizeltildi)

® | yXnormaltirnakisareti yerine bazen 6zel sad/sol girdileri kullanir ve bunlar Gretilen HTML ¢iktisinda
da bulunur. Opera 6 ve Konqueror gibi bazi tarayicilar bunlari dogru yorumlayamadigindan "sgmi-
lyxquotefix.pl" araci kullanildi.

1.5.2. Bu NASIL belgesinin HMTL siriimiine cevrimici baglantilar

Ana giris sayfasi
Genellikle baglantilarin ana giris sayfasina verilmesi dnerilmektedir.

Adanmis sayfalar
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HTML sayfalari SGML dosyasinindan olusturulduklarindan isimleri rasgeledir. Bununla birlikte, LyX
tarafindan olusturulanlarin isimleri statiktir. Bu etiketler baglanti olarak kullanigli olduklarindan gelecekte
de degistiriimemelidirler.

Eger bir etiketi unutmugsam haber verin, ekleyeyim.

1.6. Tanitim

Once bazi bilgiler:

1.6.1.|Linux ve IPv6 ile ilgili kac tane NASIL belgesi var?|

1.6.1. Linux ve IPv6 ile ilgili kac tane NASIL belgesi var?
Bu belge ile birlikte (3) NASIL belgesi mevcut. Gok fazla ise kusura bakmayin ;—)

Linux IPv6 SSS/NASIL (eski)
IPve6 ile ilgili ilk belge, Eric Osborne tarafindan yazilan [lnux IPv6 SSS/NASIIEZD isimli belgedir
(sadece tarihi bir belge olarak kullaniimalidir). Son strimi 14 Temmuz 1997 tarihinde ¢ikan 3.2.1
dir.

Yardim Cagrisi: Bu NASIL belgesinin baslangig tarihini bilenlerden bana e—posta ile géndermelerini
rica ediyorum.

IPv6 & Linux — NASIL (gtincel)
Tamamen HTML ile hazirlanmis [Pv6 & Linux — NASIEZD isimli benim tarafimdan hazirlanmis
(Peter Bieringer) ikinci bir stirim daha mevcuttur. Nisan 1997°de basladigim bu belgenin ilk ingilizce
stirimi Haziran 1997’de yayinlandi. Su an okumakta oldugunuz belgeyi hazirladiyim icin revacgta
olmasa da glncelllemeye devam edecegim.

Linux IPv6 NASIL (bu belge)

[Pv6 & [inux — NASIER belgesi tamamen HTML ile yazildigindan [The Linux Documentad
fion Project ile uyumlu degildi. 2001 Aralik ayinin sonunda [Pv6 & Linux — NASIIE22
belgesini SGML ile yeniden yazmam igin bir istek aldim. Bu NASIL belgesinin streksizligi (Eul
fiure of TPv6 & Linux — HowTalZ23) ve IPv6’nin giderek daha da standart hale gelmesiyle temel
ve ileri konulari iceren ve gelecek bir kac yilda 6nemini koruyacak yeni bir belge yazmaya karar
verdim. Daha dinamik ve bazi ileri konular hala ikinci NASIL belgesinde bulunabilir (By6 & Tinux -
[NASIOEZ),

1.7. Terimler, Sozlik ve Kisaltmalar

1.7.1. Agileilgili olanlar

Onluk Taban
En cok bilinen ondalik sayi sistemidir, 0-9 arasindaki rakamlar ile gdsterilir.

Onaltilik Taban
Onaltilik say sistemi olarak da bilinen bu sistem genellikle daha diigiik ve ylksek seviyeli programlama
dillerinde kullanilir. 0—9 arasindaki rakamlar ve A—F arasindaki harfler (blyUk—kigik harf ayrimi yoktur)
ile gosterilir.

Seksenbeslik Taban
85 farkl rakam ve karakter kullanilarak daha kisa diziler olusturabilmesine ragmen yaygin olarak kul-
lanilmamaktadir.
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Bit
En kiguk saklama birimi, dogru igin (1) yanhs igin (0)

Bayt
Genellikle 8 bit'ten olugur (ama bu bir zorunluluk degildir, daha eski bilgisayar sistemlerini diigiiniin)

Aygit
Bu belgede, ag baglantisini saglayan donanim

iki evli konak (Dual homed host)
iki evli bir konak iki farkli arabirim ile iki aga bagh ama bu arabirimler arasinda paket yénlendirmesi
yapmayan bir d0gimdar.

Konak (Host)
Genellikle baglantida tek evli bir konak igin kullanildi. Normalde sadece bir etkin arabiriminin olmasi gerekir
(ethernet veya PPP).

Arabirim/Bagdastirici
Gogdunlukla "aygit" ile ayni anlamda

IP Bashg
IP paketinin baglidi (her ag paketinin katmanina bagli olan bir baglidi vardir)

Baglanti (Link)
Bir bagdlanti; ikinci katmandan paket aktarimini saglayan bir ortamdir, 6rnegin Ethernet, Cevirmeli Ag, PPP,
SLIP, ATM, ISDN, Frame Relay,...

Diglm (Node)
DGgim bir istemci ya da yénlendiricidir.

Oktet (Octet)
Sekiz gergek bit'in birlesimidir, bayta benzer.
Port
TCP/UDP dagiticisinin (4. katman) daha Gst katmanlara bilgi aktarimi yapabilmesi igin gerekli bilgidir
Protokol
Her ag katmani daha Ust katmanlara bilgi aktariminda hayati kolaylastirmak i¢in ¢ogunlukla bir protokol
alani igerir. Ornegin ikinci katmanda MAC, Giglincii katmanda IP.
Yonlendirici
Bir yénlendirici iki veya daha fazla agi fiziksel ya da mantiksal olarak baglayan, arabirimleri arasinda paket
ybénlendirmesi yapabilen bir dGgimdur.
Soket
Bir IP soketi kaynak ve hedefin IP adresleri ve portlarindan olusur.
Yigit (Stack)

Ag ile ilgili katmanlar toplulugudur

Alt ag maskesi
IP aglari yerel aglari uzak olanlardan ayirmak icin bit maskeleri kullanirlar.

Tinel
Tunel baska bir protokol(in verisini tasiyan paketler izerinden noktadan—noktaya baglantidir, 6rnegin IPv6—
in—IPv4 tineli.
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1.7.2. Kisaltmalar

ACL
Erisimi Denetleme Listesi (Access Control List)

API
Uygulama Geligtirme Arayuz( (Application Programming Interface)

ASIC
Uygulamaya Ozgii Timlesik Devre (Application Specified Integrated Circuit)

BSD
Berkeley Yazilim Dagitimi (Berkeley Software Distribution)

CAN-Bus
Denetleyici Alani AJ Veriyolu (Controller Area Network Bus) — fiziksel veriyolu sistemi

ISP
internet Hizmet Saglayici (Internet Service Provider)

KAME
Proje ana sayfasi: www.kame.nefizza

LIR
Yerel internet Sicili (Local Internet Registry)

NIC
Ag Arabirim Karti (Network Interface Card)

RFC
Yorumlar igin Rica (Request For Comments) — Internet hakkinda teknik ve érgitsel notlar kiimesi

USAGI
UniverSAl playGround for Ipv6é Project — Linux sistemi igin IPv6 protokol yidininin Uretim kalitesinin
arttinlmasi i¢in galisir.

1.7.3. Belge ile ilgili olanlar

Uzun kod satiri baglama isareti

=" Ozel karakteri bir kod satirinin, PDF ve PS dosyalarinda daha iyi gérinmesini saglamak Uzere
bélindliguna gdstermek igin kullaniimistir.

Parametreler
Genel érneklerde asagidaki gibi ifadeler bulacaksiniz:

‘ ipadresi ‘

Sizin bunu komut satirindan ya da betiklerinizden uygulamaniz igin uygun icerikle degistirmeniz gereke-
cektir. Sonug¢ 6rnegdin séyle olmalidir:

(1.2.3.4 |

Kabuk Komutlari
Root olmayan kullanicilarin ¢alistirabilecekleri komutlar $ ile baglamaktadir, érnegin:

‘ S whoami ‘
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Root tarafindan galistirilacak komutlar ise # ile baglamaktadir, 6rnegin:

‘ # whoami

1.8. Bu NASIL belgesini kullanmak icin gerekenler

1.8.1. Kisisel gereklilikler

Unix araglari tecriibesi
Onemli Unix araglari ile tanisik olmalisiniz, érnedin grep, awk, £ind, ... komutlar ve onlarin sik
kullanilan komut satiri segeneklerini biliyor olmalisiniz.

Ag kurma tecriibesi
Katmanlar, protokoller, adresler, kablolar ve benzer seyleri hakkinda bilginiz olmali. Eger bu konularda
yeni iseniz|I|nuxports/howto/lntro_to_networklngl["Bm baslamak i¢in guzel bir belgedir.

IPv4 yapilandirma tecriibesi
Neler olup bittigini anlayabilmek icin mutlaka IPv4 yapilandirma tecriibesine sahip olmalisiniz.

Alan Adi Sistemi (DNS) tecriibesi
DNS'nin neler sadladigini ve nasil kullanildigini bilmelisiniz.

Adgda hata ayiklama (debugging) stratejileri tecriibesi
En azindan t cpdump kullanimini ve neler gésterdigini biliyor olmalisiniz. Aksi halde agda hata ayiklamak
sizin icin ¢ok zor olabilir.

1.8.2. Linux isletim sistemi uyumlu donanim bilgisi

Elbette gercek donanim tecriibeniz olmali, sadece bu belgeyi okumak her seye yetmeyecektir ;—)

Temel Bilgiler

2.1. IPv6 nedir?

IPv6, IP olarak da bilinen IPv4’in yerini alan yeni bir Gglncl katman protolidir (Bakiniz: [nuxd
[ports/howto/intro_to_networking/ISO — OST ModellB2d). IPv4’iin tasarlanmasindan gecen bunca yildan sonra
(BEC_760 7 Iniernet Protocoll®2 Ocak 1980 tarihlidir) daha fazla adrese ve daha gelismis yeteneklere
intiyag duyulmaktadir. Son RFC [REC 24602 dir (Internet Protocol Version 6 Specification). IPv6'nin baslica
degisiklikleri, bashgin yeniden tasarlanmis olmasi ve adres blyutkliginun 32 bitten 128 bite yukseltiimesidir.
Uglincii katman adres tabanli paket yénlendirmesini kullanarak ugtan—uca paket ulastiriimasindan sorumludur.
Bu yizden IPv4 adresini icerdi§i gibi kaynagdin ve hedefin IPv6 adresini de icermelidir.

IPv6 tarihcesi ile ilgili daha detayli bilgi icin BWITCH IPv6 Pilot / Referencesi?2 belgesine bakilabilir.

2.2. IPv6’nin Linux gecmisi
1992, 1993 ve 1994 yillarini kapsayan bir kaynak:[[Pv6 or IPng (IP next generahon)[m .

Yapilacaklar: daha iyi zaman ¢izelgesi, daha ¢ok icerik...

2.2.1. Baslangic
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Linux c¢ekirdegine IPv6 ile ilgili ilk aj kodu Kasim 1996’da Pedro Roque tarafindan eklenmigtir. BSD API’sini
kullanan kod:

diff -u —--recursive --new-file v2.1.7/linux/include/linux/iné6.h
- linux/include/linux/in6.h

-—— v2.1.7/1linux/include/linux/in6.h Thu Jan 1 02:00:00 1970
+++ linux/include/linux/in6.h Sun Nov 3 11:04:42 1996

@@ -0,0 +1,99 @@

+/*

+ Types and definitions for AF_INETG6
Linux INET6 implementation

+ * Authors:

Pedro Roque <****xx*>

Source:
IPv6 Program Interfaces for BSD Systems
<draft-ietf-ipngwg-bsd-api-05.txt>

+ + + + + + +
L R T S . S

Yukaridaki satirlar 2.1.8 ¢ekirdeginin yamasindan kopyalanmistir. (e—posta adresi gélgelenmisgtir).

2.2.2. Ara donem

Geligtiricilerin azh@i yizinden cekirdegin IPv6 gelisimi yeni yazilan RFC’leri takip edemedi. Ekim 2000'de
Japonya'da Linux'un IPv6 desteginin eksik ve eski yanlarini gelistirmek icin [ISAGIE isimli bir proje baslatildi.
Bunu FreeBSD’nin IPv6 destegini gerceklestiren projesi takip etti. Zaman zaman orjinal
(vanilya) Linux ¢ekirdegi kodlarina karsi sirimler gikartmaktadirlar.

2.2.3. Giincel

[OSAGIEB yamasi gok biylk oldugundan, Linux'un giincel ag destegini saglayanlar tarafindan 2.4.x
serisi gekirdeklerin kodunda maalesef kullanilamamaktadir. Bu yUzden 2.4.x serisi g¢ekirdekler bazi
(bircok) genislemeleri kacirmakta ve gincel RFC’lere uygun olamamaktadir. (bakiniz [P_Version 6 Work]
[ing Group (ipv6) Charter@). Bu dadiger isletim sistemleriile ortak calismada bazi sorunlara yol acabilmektedir.

2.2.4. Gelecek

2.6 serisi linux ¢ekirdekleri tam IPv6 destegini icermektedir.

2.3. IPv6 adresi neye benzer?

Onceden séyledigimiz gibi IPv6 adresleri 128 bit uzunlugundadir. Bu bit sayisi ile 39 basamaga kadar ulasabilen
cok biiylk ondalik sayilar tretiimektedir.

27128-1: 340282366920938463463374607431768211455

Bdyle sayilar gercekte hatirlanabilir adresler degildirler. Gergekte IPv6 adres tasarimi bitwise yonelimlidir (IPv4
de dyledirama genellikle farkedilmez). Bu ylizden bdyle blyUk sayilarin yazimiigin onaltilik taban daha uygundur.
Onaltilik gésterimde 4 bit ("nibble" olarak da bilinir) bir basamakla ya da 0—9 ve a—f karakterlerinden biriyle temsil
edilir. Bu dliizen IPv6 adreslerinin uzunlugunu 32 karaktere disar(r:

27128-1: Oxffffffffffffffffffffffffffffffff

Bu gdsterim hala ¢ok kullanigh olmadigindan (karisiklik hala olasidir) IPv6 tasarimcilari 16 bit'lik bloklardan
olusan onaltilk bir diizeni tercih etmigler ve programlama dillerinde onaltilik degerlerin kullanildigini gésteren
"0x" ifadesini kaldirmiglardir.
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2°128-1: ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff
Kullanilabilir bir adres (adres tirlerinden daha sonra bahsedecegiz) érnegi s6yledir:
3ffe:f£££:0100:£101:0210:a4ff:fee3:9566

Basitlik igin her 16 bit’lik blogun basindaki sifirlar inmal edilebilir:

‘3ffe:ffff:0100:flOl:OZlO:a4ff:fee3:9566 -> 3ffe:ffff:100:f101:210:a4ff:f663:9566‘

Tamamen sifirlardan olugan bir 16 bit'lik blok yerine ": : " kullanilabilir. Fakat bir seferde birden fazla kullanimi
gbsterimin 6zelligini bozar.

| 3ffe:ffff:100:£101:0:0:0:1 —> 3ffe:ffff:100:£101::1 |

IPv6 ile yapilabilecek en blylk kisaltma soéyledir:

‘OOOO:OOOO:OOOO:OOOO:OOOO:OOOO:OOOO:OOOl => ggdl ‘

Genel kullanimi olmayan bir diger gosterim de 1 Nisan 1996 da [RFC 1924 / A Compact Representa

fion of IPv6 AddressesiB®'te yayinlanan compact isimli gosterimdir. Belki de bir 1 nisan sakasidir ama bir
Ornegi soyledir:

# ipvé6calc —--addr_to_base85 3ffe:ffff:0100:£101:0210:a4ff:fee3:9566
Ttu&—2Q82s>J%s99FIXT

& Bilgi

ipvé6calc, IPv6 adres dizenini hesaplayabilen ve dénistirebilen bir programdir ve su adreslerden

edinilebilir: f[pvecalc ana sayfasE2? (YansiE22)

2.4. SSS (Temel dizey)

2.4.1.[Neden TPv&Uin takipcisinin adi IPv5 degil de IPv6?|
2.4.2.|IPv6 adreslemede neden bu kadar cok bit kullanildi?|
2.4.3.11Pv6 adreslemede neden bu kadar az bit kullanildi?|

2.4.1. Neden IPv4’lin takipcisinin adi IPv5 degil de IPv6?
Herhangi bir IP bashgdinin ilk dért bit’i protokol stirimiine ayrilmigtir. Teorik olarak 0 ile 15 arasinda bir
protokol numarasi mimkuindar:

4: halen IPv4 igin kullanilmaktadir

5: Stream Protocol igin saklanmaktadir (STP,[REC 1819 /Internet Stream Protocol Version 2P29) (aslinda

asla genel kullanima agiimamistir).

Siradaki kullaniimayan say1 6 oldugundan IPv6 dogmustur!

2.4.2. IPv6 adreslemede neden bu kadar ¢ok bit kullanildi?
IPv4’(in tasarimi asamasinda 32 bit’in diinyaya yetecegi distinuliyordu. Aslinda 32 bit bugiine kadar yeterli
oldugu oldugu gibi bir kag yil daha da kullanilabilir. Fakat 32 bit, gelecekteki her ag cihazini adreslemekigin
yeterli degildir. Cep telefonlarini, otomobilleri, tost makinelerini, buzdolaplarini ve digerlerini disinun...

Bu nedenle tasarimcilar IPv4’'ten 4 kat daha uzun, 2°96 kat daha blyik olan 128 bit'i segtiler.
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Aslinda kullanildiginda biyukliga goérindigunden daha kiguktdr. Bu, yukarida tanimlanan adres
semasindan kaynaklanmaktadir; 64 bit ag arabirimlerini tanimlamak igin kullanilirken, ikinci 64 bit yon-
lendirme i¢in kullaniimaktadir. Giincel kiimeleme (/48, /32, ...) seviyeleri kabul edilerek "yer kazanmak" da
mUmkindir ama bunun yakin gelecekte olmasi beklenmemektedir.

Daha fazla bilgi icin [RFC 1715 / The H Ratio for Address Assignment EfflClencylm ve
[RFC 3194 / The Host—Density Ratio for Address Assignment Eff|C|ency|im adreslerine bakilabilir.

2.4.3. IPv6 adreslemede neden bu kadar az bit kullanildi?

internette IPv8 ve IPv16 hakkinda diisiinen insanlar olsa da gelistirilmeleri kabul edilebilirlikten hayli
uzaktir. Baglik bilgisi ve veri aktarimi g6zdnine alindijinda 128 bit (belki de) en iyi secimdir. En kiigik
Maksimum Aktarim Birimini (MTU) distnelim. Bu IPv4’te 576 oktet, IPv6’da 1280 oktet'tir. Baglik bilgisi ise
IPv4 icin 20 oktet (IPv4 segeneklerine gore 60’a kadar ¢ikabilir) iken IPv6'da sabit 48 oktet’tir. Bu degerler
IPv4d’de MTU’'nun % 3.4’Uine IPv6'da ise % 3.8’ine karsilik geldiginden yaklasik ayni kabul edilebilir. Daha
¢ok bit daha blyik baglik bilgisi anlamina geleceginden daha fazla alan kaplayacaktir. Simdi de normal
baglantilardaki en gok MTU’yu (6rnegi etherneti) diigtinelim: 1500 oktet. Sonug olarak; iletilen verinin %
10 ya da % 20’sinin adres bilgisi olmasi uygun bir tasarim olmayacaktir.

3. Adres Turleri

IPv4’te oldug@u gibi IPv6 adresleri de alt a§ maskeleri kullanarak aglara ayrilabilir.

Bir arabirime farkli amaglar icin (alias, multi-cast) birden ¢ok IP adresinin verilebilmesinin gerektigini IPv4
tecribesinden biliyoruz. Gelecekte de genisletilebilir kalmak icin IPv6 daha ileri giderek bir arabirime birden
¢ok IPv6 adresinin verilmesine olanak saglamaktadir. Adres sayisinin RFC ile tanimlanmis bir sinirlamasi ol-
masa da (DoS ataklarini 6nlemek icin) IPv6 uygulamalarinin getirdigi bir siniri vardir.

IPv6, ¢cok fazla bit kullanmanin avantajiyla adres tiplerini bazi 6zel bitleri kullanarak tanimlar. Asla IPv4’Gn A, B
ce C sinifi adreslerine benzemeyecektir.

Ayrica, otomatik ayarlamayi kolaylastirmak icin adresler 64 bit’lik ag bélimu ve 64 bit’lik istemci bdlimU olarak
ayrilmistir.

3.1. Ozel bir 6neki olmayan adresler

3.1.1. Localhost adresi
IPv4’te 127.0.0.1 olan geriddénus arabiriminin adresi IPv6’da gdyledir:
0000:0000:0000:0000:0000:0000:0000:0001
ya da kisaca:
H

Kaynag ya da hedefi bu adres olan paketler géndericiyi terkedemezler.

3.1.2. Belirsiz Adres
IPv4’tin "any" ya da "0.0.0.0" adreslerine karsilik gelen IPv6 adresi s6yledir:

0000:0000:0000:0000:0000:0000:0000:0000

ya da:
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Bu adresler cogunlukla soket baglamada ya da y&nlendirme tablolarinda kullanilirlar.

& Bilgi

Belirsiz adresler hedef adresi olarak kullanilamazlar.

3.1.3. Gomiilu olarak IPv4 iceren IPv6 adresleri

IPv4 adreslerini igeren iki tr adres vardir.

IPv4 eslemli IPv6 adresleri
IPv6 eslemli IPv4 adresleri bazen IPv6 tarafindan etkinlestirilmis artalan siregleri tarafindan sadece 1Pv4
adreslerini baglamakta kullanilir.

Bu adresler 96 karakter uzunlugunda 6zel bir 6nek ile tanimlanirlar (a.b. c. d IPv4 adresidir):
0:0:0:0:0:ffff:a.b.c.d/96

ya da kisaca:
::ffff:a.b.c.d/96

Ornegin 1.2.3. 4 IPv4 adresi su hali alir:
o ffff:1.2.3.4

IPv4 uyumlu IPv6 adresleri
Otomatik tinelleme icin kullaniimaktadir (BEC 2893 / Transition Mechal

[Aisms Tor IPv6 Hosts and Routersi?d), bu [Bya 4 finellemd (sayfa: 40)nin yerini almistir.

0:0:0:0:0:0:a.b.c.d/96

ya da kisaca
::a.b.c.d/96

3.2. Adresin ag parcasi; 6nek diye de bilinir

Tasarimcilar bazi adres tirlerini tanimlayip geri kalan blyUk alani gelecekte éngéremedikleri ihtiyaglarda kul-
lanilmasi icin bos birakmislardir. [RFC 2373 [July 1998] 7/ 1P Version 6 Addressing Architecturele® giincel
adresleme semasini tanimlasa da yeni bir taslak da mevcuttur: |draft—|etf—|pngwg—addr—arch—*.txﬂm .

Simdi farkli 6neklere ve dolayisiyla adres tiplerine gdz atalim:

3.2.1. Baglantili yerel adres tiiri

Bu adresler sadece bir arabirim baglantisi Gzerinde gecerli olacak 6zel adreslerdir. Eger hedef adresi olarak
kullanilirsa paketler ydnlendiriciyi asla gegemezler. Sadece asagidaki gibi bag iletisimleri igin kullanihr:

® Bu baglantida bagka biri var mi?

® Burada 6zel adrese sahip birisi var mi? (yani, yénlendiriciyi arryorum)

Bu adresler agsagidaki gibi baslarlar (burada x herhangi bir onaltilik rakamdir, genellikle 0 kullanilir).

fe8x: <== gsu anda sadece bu, kullanimda
fe9x:
feax:
febx:
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Bu 6neke sahip bir adres IPv6 ile yapilandirilmis her arabirimde bulunur.

3.2.2. Site yerel adres tiri

Bu adresler bugiin IPv4 ile kullandigimiz [REC 1918 / Address Allocation for Private Internetsi??® adresler-

ine benzerler. Bir avantaji bu adres tirini kullananlarin adresin 16 bit'lik kismini, en fazla, 65536 alt ag icin
kullanabilmeleridir. Bu IPv4’lin 10.0.0.0/8 adresleri ile karsilastirilabilir bir blydkldktar.

Bir diger avantaji ise: IPv6 kullanilarak bir arabirime birden ¢ok adres atanabildiginden bir arabirime onun global
adresinin yani sira site yerel adresinin verilebilmesidir.

Bu adresler asagidaki gibi baslarlar:

fecx: <== en yaygn kullanilan
fedx:
feex:
fefx:

(burada x herhangi bir onaltilik rakamdir, genellikle 0 kullanilir)

Bazi sorunlar oldugundan bu tiir adreslere kargi ¢ikiglarin stirdidl oldugu dikkate alinmalidir. Daha fazlasi i¢in
giincel taslak okunabilir: [drafi—ieti—ipvb—deprecate—site—local—X Y.IxIEEd

Laboratuar testleri igin bu tir adresler bence hala uygundurlar.

3.2.3. Global adres tiirii "(Aggregatable) global unicast"

Gundmizde tanimli tek bir global adres tir vardir (ilk tasarim olan "Uretici tabanli" adres tiriinden yillar dnce
vazgecilmistir [RFC 1884 / TP Version 6 Addressing Architecture Jobsolete]JB22, Linux gekirdeginin eski strim-
lerinin kodlarinda izleri bulunabilir).

Bu adresler asagidaki gibi baslarlar (burada x herhangi bir onaltilik rakamdir)

2XXX:

3XXX:

& Bilgi
"aggregatable" 6neki glncel belgelerden cikartiimigtir. Asagida bazi alt tirler tanimlanmistir:

Salt6 (6bone) deneme adresleri
Bu adresler ilk olarak tanimlanan ve kullanilan global adreslerdir. Bu adresleri timi asagidaki gibi
baslar:

3ffe:

Ornegin:

| 3ffe:ffff£:100:£102::1

Bir 6zel salté deneme adresi asla genel kullanimda olmayacak olan

3ffe:ffff:

ile baslayan adrestir. Bir ¢cok 6rnekte kullanilir, ¢linki eger gercek bir adres kullanilirsa birisi
kopyala yapistir yaparken oldugu gibi birakabilir. Gergek bir adres vermeyerek onun tekrarh kul-
laniminin éntne gecilmektedir. Tekrarh kullanim asil konak (host) igin ciddi sorunlara yol agabilir.
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(6rnegin; hic gdbndermedigi paketlerin yanitini alabilir). IPv6 kullanimda oldugundan bu dnek’ten
artik bahsedilmeyecek ve muhtemelen 6.6.2006 tarihinden itibaren ydnlendirmeden ¢ikarilacaktir
(bakiniz[EEC 3701 7 6bone Phaseout E20).

6’ya 4 adresler

Bu adresler 6zel bir tinelleme mekanizmasi igin tasarlanmigtir [REC 3056 / Connection of [Pv6 Dol
[mains via [Pv4 Cloudsi?2 ve [REC 2893 / Transition Mechanisms for IPv6 Hosts and Routersiead],

verilen bir IPv4 adresini ve mimkuin olan alt agi kodlar ve

2002:

ile baslarlar. Ornegin, 192.168.1.1/5 adresini gdstermek igin:

12002:c0a8:0101:5::1 |

Verilen bir IPv4 adresinden bdyle bir adres Uretmek igin agagidaki kabuk komutu size yardim edebilir:

ipv4="1.2.3.4"; sla="5"; printf "2002:%02x%02x:%02x%02x:%04x::1"
- ‘echo $ipv4 | tr "." " "' Ssla

Ayrica, [6'ya 4 Tunellemé (sayfa: 40) ve[6yad] (sayfa: 89) bdlimlerine de bakiniz.

Hiyerarsik yonlendirme icin tretici tarafindan atanmis adresler
Bu adresler internet Servis Saglayicilara (ISS) tahsis edilmistir ve

2001:

ile baglarlar. LIRs olarak da bilinen buytk ISS’lere 32 bitlik énekler verilmistir:[Baslica yerel kayitlai
(sayfa: 89)

Herhangi bir ISS misterisi 48 bit uzunlugunda bir 6nek alabilir.

Ornekler ve belgelendirme icin ayrilmis adresler
Hali hazirda, iki adres arahgi 6rnekler ve belgelendirme igin ayriimigtir:

3ffe:ffff::/32
2001:0DB8::/32 EXAMPLENET-WF

Bu adres araliklari yénlendiricilerde stuzilerek mimkinse internete ¢ikarilmamalidir.

3.2.4. Coga Gonderim (Multicast) adresleri
Goga gonderim adresleri ilgili servisler i¢in kullanilir.

Her zaman asa@idaki gibi baslarlar (xx degerleri degisebilir):
ffxy:

Etki bolgelerine ve tirlerine gére ayrilirlar:

Coga Gonderim Bolgeleri
Coga gdnderim bdlgesi bir coga gdnderim paketinin gidebilecegi azami uzakligi belirleyen bir parametredir.

Hali hazirda asadidaki bdlgeler tanimlanmigtir:

® ffx1:dugum-—ici, paketler digimden ayrilamaz.
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® ffx2:baglanti—-igi, paketler ydnlendiriciler tarafindan disari yénlendiriimediklerinden asla belirlenen
baglantidan ayrilamazlar.

® ffx5:alan—igi, paketler alandan ayrilamazlar.

® ffx8: kurum—igi, paketler kurumdan ayrilamazlar.
® ffxe: kiresel bdlge

® diJerleri yedege alinmigtir.

Coga Gonderim Turleri
Tanimlanimig/ayrilmistir pek ¢ok tir vardir (ayrintilar icin [RFC 2373 / IP Version 6 Addressing Architec-|
fIrel®Z adresine bakabilirsiniz). Bazi érnekler:

® Tum dugUmlerin adresi: ID = 1h, yerel dugim CUOzerindeki tim konaklarin adres-
leri (ff01:0:0:0:0:0:0:1) ya da baglanti {zerindeki tim konaklarin adresleri
(ff02:0:0:0:0:0:0:1).

® TUm yonlendiriciler adresi: ID = 2h, yerel digim Uzerindeki tim ydnlendiricilerin adresleri
(f£f01:0:0:0:0:0:0:2), baglanti Gizerindeki (££02:0:0:0:0:0:0:2) veya yerel alan (z-
erindeki (££05:0:0:0:0:0:0:2) tim ydnlendiricilerin adresleri

istemli diigiim baglanti—ici coga goénderim adresleri
IPv6'da, IPv4’'te bulunan ARP olmadigindan komsularin arastiriimasinda hedef adresi olarak 6zel ¢coga
gbnderim adresleri kullanilr.

Bu adresler agagdidaki érnekteki gibidirler

[££02::1:££00:1234 |

Kullanilan ének bu adresin baglanti—ici coga génderim adresi oldugunu gdstermektedir. Sonek ise
hedef adresinden olusturulmustur. Bu 6rnekte, bir paket fe80: :1234 adresine gdnderilmekte fakat
ag yigiti (stack) ikinci katman MAC adresini bilmemektedir. ilk 24 bit ayni birakilarak son 104 bit
££02:0:0:0:0:1:££00:: /104 ile degistirilir. Bu adres artik yanit génderebilecek ikinci katman MAC
adresini igeren uygun digimi bulmak igin kullanilabilir.

3.2.5. Rasgele gonderim adresleri

Rasgele génderim (anycast) adresleri en yakin DNS sunucusu, DHCP sunucusu veya benzer dinamik gruplari
bulmak icin kullanilan adreslerdir. Bu adresler tekil génderim (unicast) adres alanindan ¢ikartilirlar. Rasgele
gbnderim mekanizmasi (istemci tarafinda) dinamik yénlendirme protokolleri ile idare edilir.

@ Bilgi

Rasgele génderim adresleri kaynak adresi olarak kullanilamazlar, sadece hedef adresi olabilirler.

3.2.,5.1. Alt ag-yonlendirici rasgele génderim adresi

Rasgele génderim adresine en basit 6rnek alt ag—ydnlendirici rasgele génderim adresidir. Bir digimin agsagidaki
kiresel IPv6 adresine sahip oldugunu kabul edelim:

‘ 3ffe:ffff:100:£101:210:a4ff:fee3:9566/64 <==Diigiim adresi ‘

Alt ag—y®nlendirici rasgele génderim adresi en azindan sondan 64 bitlik bélimiin tamamiyle bos birakilmasiyla
elde edilir:

‘ 3ffe:ffff:100:£f101::/64 <==alt ag—yonlendirici rasgele gonderim adresi ‘
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4. Adres Turleri (konak parcasi)

Otomatik yapilandirma ve hareketlilik saglayabilmek icin adres tirlerinin cogunda adresin son 64 bitlik kisminin
konak adresi olarak ayrilmasina karar verilmigtir. Bu nedenle her bir alt ag ¢ok fazla miktarda adrese sahip
olabilmektedir.

Konak adresleri ayrica irdelenebilir:

4.1. Otomatik hesaplananlar (durumsuz olarak da bilinir)

Otomatik yapilandirma ile adresin konak kismi, arabirimin MAC adresinin (eder varsa) EUI-64 y6netiyle bir
IPv6 adresine dénlstlrilmesi ile elde edilir. E§er bu aygit icin bir MAC adresi mevcut degilse (6rnedin bir sanal
aygitsa) IPv4 adresi veya fiziksel arabirimin MAC adresi gibi baska bir deger kullanilir.

Tekrar ilk 6rnegi ele alalim:

‘3ffe:ffff:100:flOl:ZlO:a4ff:fee3:9566 ‘

burada,

[210:a4ff:fee3:9566 |

parcasi konak kismidir ve ag arabirim kartinin MAC adresinden:

|00:10:A4:E3:95:66 |

223 kullanilmistir.

hesaplanmigtir. Bunun i¢in [EEE—Tutorial EU[-64]

4.1.1. Otomatik hesaplanan adresler ile ilgili gizlilik sorunu ve bir ¢6ziim

Adresin "otomatik hesaplanan” bdlimu kiresel olarak benzersiz oldugundan (NIC Ureticisinin ayni MAC adresini

birden ¢ok kullanmasi durumu harig) eger konakta bir ¢esit vekil sunucu kullaniimiyor ise istemcinin izini siirmek
muimkandir.

Bilinen bir sorun ve ¢6zim[RFC 3041/ Privacy Extensions for Stateless Address Autoconfiguration in IPv6|m
belgesinde tanimlanan gizlilik genisletmesidir. (Daha yeni bir belge: |[drati-leti—Ipngwg—temp—addresses
[FIxAEED). Belirli zamanlarda biri rastgele biri de statik deger kullanilarak yeni bir sonek yara’nhr.‘Zb

4.1.2. Elle atanan adresler

Sunucular icin basit adresler daha kolay hatirlanabildiklerinden bunu da ayarlamak mimkindur. Bir arabirime
ilave bir IPv6 adresi atamak mimkiinddr, érnegin:

| 3ffe:ffff:100:£101::1 |

Yukaridaki gibi elle atanan : : 1 gibi sonekler i¢in yedinci dnemli bit'in 0 olarak atanmasi gerekir. Bu iglem igin
ayrilan baska bit kombinasyonlari da vardir.

4.2. Yonlendirme icin 6nek uzunluklari

Geligtirmenin ilk asamalarinda ydnlendirme tablolarinin biyUkligini en aza indirmek igin bitlinGyle hiyerarsik
bir ydnlendirme yaklagsimi kullaniimasi planlandi. Bu yaklagimin ardindaki nedenler; merkezi ydnlendiricilerdeki
IPv4 yénlendirme girdilerinin sayisinin ¢ok fazla olmasi (Mayis 2001°de 104 binden fazla) ve donanim yénlendiri-
cilerinin hafiza gereksinimlerinin azaltilarak hizlarinin arttirlimasidir.

Bugln ise yonlendirmenin sadece bir servis sadlayicisi olan aglar i¢in hiyerarsik olarak tasarlandidi gérilmek-
tedir. Birden gok ISP baglantisi olanlar igin bu mimkiin degildir. Bu konu goklu—hedef arama (multi-homing)
olarak bilinmektedir (coklu—hedef arama igin bak|n|z:|d_La_f_Ls:m_Lu_t|_6jm;|va6 Multihoming Solut|ons|m)
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4.2.1. Onek uzunluklari (ag maskesi olarak da bilinir)

IPv4’te oldugu gibi yonlendirme igin yonledirilebilir ag yolu kullanilir. 128 bit icin standart aj maskesi gosterimi
hos durmadigindan tasarimcilar CIDR ([RFC 1519 / Classless Inter—Domain Routingl2e3) isimli IP adresinin
kag bit'inin yénlendirme igin kullanildigini belirleyen gésterimi gelistirdiler. Bu gdsterim "bdlU ¢gizgisi" gdsterimi

olarak da bilinmektedir. Ornek:

| 3ffe:ffff:100:1:2:3:4:5/48

Bu godsterim genisletilebilir:

o Ag:

‘3ffe:ffff:OlOO:OOOO:OOOO:OOOO:OOOO:OOOO

® AJ maskesi:

‘ffff:ffff:ffff:OOOO:OOOO:OOOO:OOOO:OOOO

4.2.2. Rotayi takip etmek

Normal sartlar altinda (QoS yok ise) ydnlendirme tablosunun kontroli ile ydnlendirmedeki en dnemli adres bitleri

gOraldr.

Ornegin bir ydnledirme tablosu asagidaki girdileri gdsteriyor ise (listenin tamami degil):

3ffe:ff£f£f:100::/48
2000::/3

U 10 0 sitl
::192.88.99.1 UG 1 0 0 tun6tod

IPv6 paketleri gdsterilen aygit Gzerinden hedef adreslerine yénlendirilmislerdir.

3ffe:f£fff:100:1:2:3:4:5/48 —> sitl aygiti iizerinden
3ffe:ffff:200:1:2:3:4:5/48 —> tunbtod aygiti iizerinden

Sistemin IPv6 Kullanimina Hazirlanmasi

Bir Linux istemcide IPv6 kullanmadan énce sistemin IPv6’ya hazir olup olmadigina bakmaniz gerekir. Etkin hale
getirmeniz i¢in biraz ¢caligmaniz gerekebilir.

5.1. Cekirdegin IPv6’ya hazirlanmasi

Modern Linux dagitimlarinin timQ zaten IPv6’ya hazir ¢ekirdekler kullanmaktadir. Bu 6zellik genellikle moddl

olarak cekirdege eklenmektedir, ama baglangigta otomatik ytklenmiyor olabilir.

En giincel bilgiyi [Pv6+LInux=Status-Disributionl?e? belgesinde bulabilirsiniz.

Uyan

IPv6’ya hazir olmayan 2.2.x serisi gekirdekleri kullanmamalisiniz.

5.1.1. Calisan cekirdegin IPv6 destegini kontrol edin

Calisan cekirdeginizin IPv6 desteginin olup olmadigini kontrol etmek icin /proc dosya sistemine bakin.
Asagidaki girdi mutlaka olmahdir:

‘/proc/net/if_inet6
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Hizli bir deneme sdyle yapilabilir:

‘# test —-f /proc/net/if inet6 && echo "Galisan gekirdek IPv6 kullanimina hazir"

Eger bir hata ile karsilagirsaniz bliyUk ihtimalle IPv6 modili yiklenmemistir.

5.1.2. IPv6 modiliini yiklemeye calisin

Asagidaki komutu galistirarak IPv6 modilini yiklemeye ¢alisabilirsiniz:

‘# modprobe ipv6 ‘

Eger ise yararsa modiil ylklenir ve asagidaki komutun sonucunda goériinir:

‘# lsmod |grep -w ’'ipv6’ && echo "IPv6 modili basariyla yiklendi" ‘

Artik moduliin ylklendigini gérmeniz gerekir.

v Onemli

Modil destegini kaldirmak simdilik desteklenmediginden, bdyle bir durum gekirdegin ¢ékmesine sebep
olabilir.

5.1.3. Modiiliin kendiliginden yliklenmesi

ihtiyag durumunda modiiliin kendiliginden yilklenmesini saglamak miimkindiir. Bunun icin gekirdek modiil
yUkleyicisinin yapilandirma dosyasina (genellikle /etc/modules.conf ya da /etc/conf.modules)
asagidaki satirin eklenmesi yeterli olacaktir:

‘alias net-pf-10 ipv6 # gerektiginde IPv6 modiiliini ylkler ‘

Kendi kendine yiklemenin iptal edilmesi icin ayni dosyaya asagdidaki satirin eklenmesi yeterli olacaktir

‘alias net-pf-10 off # gerektiginde IPv6 modiiliiniin yliklenmesini &nler ‘

& Bilgi

2.5 ve sonrasi ¢ekirdeklerde modil yikleme mekanizmasi degistiginden yapilandirma dosyasi olarak
/etc/modules.conf yerine /etc/modprobe.conf kullaniliyor.

5.1.4. IPv6 destegine sahip bir ¢ekirdek derleyin

Yukarida anlatilanlar sonug¢ vermemisse ve gekirdeginizin IPv6 desteg@i yoksa asagdidakileri deneyebilirsiniz:

® Kullandiginiz dagitimi kutudan IPv6’ya hazir ¢ikan yenisine glncelleyin (acemiler igin tavsiye edilir).
Dagitimlarin IPv6’ya hazir olma durumlari igin: = —

® Gincel (vanilya) ¢ekirdegi intiyaglariniza uygun bir sekilde derleyebilirsiniz (hangi segeneklere ihtiyaciniz
oldugunu biliyorsaniz kolaydir).

® Dagitiminiz ile birlikte gelen ¢ekirdegi ihtiyaglariniza uygun bir sekilde tekrar derleyebilirsiniz (her zaman
kolay degildir)

® (Cekirdegi USAGI yamasi ile derleyin
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Yeni bir cekirdek derlemeye karar verirseniz bunun tecriibe gerektirdigini diistinerek [Cinux Kernel HOWTONEE
belgesini okuyabilirsiniz.

Orjinal gekirdekle USAGI yamasi arasindaki giincel farkliliklar [Py6:LInux—Status—Kernell2ed adresinde bulun-
abilir.

5.1.4.1. Gincel (vanilya) cekirdegi derlemek

IPv6 destekli gekirdek derlemek ile ilgili ayrintili bilgi icin bakiniz: [Pv6=HOWTO—2#kernel<e3

@ Bilgi

Mumkiin oldugunca glncel 2.6.x ve yukarisi ¢cekirdek stirimleri kullaniimalidir. Glnki 2.4.x serisinin IPv6
destegi kismi olarak mevcuttur ve 2.2.x sersinin IPv6 destegi ise glincel degildir.

5.1.4.2. USAGI yamalari ile cekirdek derlemek

Orjinal cekirdek derlemekte oldugu gibi sadece IPv6 ve ¢ekirdek derleme konularinda tecribeli kullanicilara

onerilmektedir. [USAGI project / Fﬁtil‘m ve |Obtaining the best IPv6 support with Linux (Artlcle)l'Bm dYan_s.LFEE)

belgelerini okumak faydali olacaktir.

5.1.5. IPv6 kullanimina hazir ag aygitlari

Piyasadaki ag aygitlarinin timiniin IPv6 paketlerini tasima kabiliyeti yoktur. Giincel bir durum tespiti igin
bakiniz: [http://www.bleringer.de/linux/IPv6/status/IPvo+Linux—«status—«kernel.]
Ihtml#transport}

Gekirdegin IPv6 paketini isleyisinin ag katman yapisinda yarattigi farklihgin IP baglik (header) numarasindan
anlasilamamasi énemli bir sorundur. Bu fark ikinci katmandaki tagima protokolin protokol numarasindan
anlasilabilmektedir. Bu ylzden bu protokol numaralarini kullanmayan herhangi bir tagima protokoli IPv6 paket-
lerini ayirt edemez.@

5.1.5.1. Asla IPv6 kabiliyeti oimayacak baglantilar
® Seri Hat IP (SLIP, BEC 1055 7 SLIPIEA), SLIPv4 olarak adlandirmak daha dogru olacaktir, aygit adi: sIX

® Paralel Hat IP (PLIP), SLIP’e benzer, aygit adi: plipX

® rawip sarmalamali ISDN, aygit adi: isdnX

5.1.5.2. Simdilik IPv6 kabiliyeti olmayan baglantilar
syncppp sarmalamali ISDN, aygit adi: ipppX

5.2. IPv6’ya hazir ag yapilandirma araclari

Eger IPv6 destedi olan bir ¢ekirdekle galisiyorsaniz yapilandirma araci olarak varolan bir ¢ok paketten birini
kullanabilirsiniz.

5.2.1. net-tools paketi

Net—tool paketi ag arabirimlerinin IPv6 yapilandirmasina yardimci olacak ifconfig ve route gibi araglar
icerir. EQer ifconfig -?yada route -? komutlarinin giktilarinda IPv6 veya inet6 ifadelerini gérliyorsaniz
bu, araglarin IPv6’ya hazir oldugu anlamina gelir.
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ifconfig’i kontrol igin:

‘# /sbin/ifconfig -? 2>& 1 | grep —qw 'inet6’ && echo "’'ifconfig’ IPv6’ya hazir" ‘

route'u kontrol igin:

‘# /sbin/route -? 2>& 1l|grep —-gw 'inet6’ && echo "’'route’ IPv6’'ya hazir" ‘

5.2.2. iproute paketi

Alexey N. Kuznetsov (halen Linux ag gelistiricilerinden birisidir) netlink aygiti izerinden agi yapilandiran bir ara¢
seti olusturdu. Bu set net—tools paketinden daha fazla iglevsel olmasina ragmen iyi belgelendirilmemisgtir.

‘# /sbin/ip 2>&l1 |grep —qw ’inet6’ && echo "’'ip’ IPv6’ya hazir" ‘

EJer /sbin/ip komutu yoksa iproute paketini kurmanizi siddetle éneririm:

® Kullanidiginiz Linux dagitimindan (eger dagitima dahil edilmisse)

® Kaynak kodu indirip yeniden derleyerek: BSTETP adresiio’d

® Eger RPM paket yoneticisini kullanabileceginiz bir dagitim kullaniyorsaniz[R PIVIﬁthproutelm adresinden
uygun bir rpom paketi alarak (bazen SRPM paketini alip RPM paketini sizin olugturmaniz daha iyi olabilir).

5.3. IPv6’ya hazir deneme/hata ayiklama uygulamalari

Sisteminizi IPv6’ya hazirladiktan sonra onu ag iletisiminde kullanmak isteyeceksiniz. Bunun igin ilk olarak bir
dinleme (sniffer) programi yardimiyla IPv6 paketlerini sorgulamayi égrenmelisiniz. Bunu, hata ayiklama/sorun
¢6zme konularinda gok zaman kazandirici oldugundan siddetle 6neriyorum.

5.3.1. IPv6 ping6

Bu program normal olarak i put i1s paketine dahildir. Basitge ICMPv6 echo-request paketlerini génderip
ICMPv6 echo-reply paketlerini alarak aktarim denemeleri yapar.

Kullanimi:

pingé6 ipvbadreslikonakismi
pingé6 ipvbadresi
ping6 [-I aygit] yerel-ipvbadresi

Ornek:

# ping6 -c 1 ::1

PING ::1(::1) from ::1 : 56 data bytes

64 bytes from ::1: icmp_seqg=0 hops=64 time=292 usec

-—— ::1 ping statistics —-—-—

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max/mdev = 0.292/0.292/0.292/0.000 ms

i ipucu

ping6 soket’e alt seviye (raw) erisime, dolayisiyla root yetkilerine ihtiya¢c duyar. Bu nedenle eger root
olmayan kullanicilar eger ping6 komutunu kullanamiyorlarsa asagidaki iki sorundan birisi var demektir:

® pingé6 kullanicinin dosya arama yollarinda (path) degildir (ping6 genellikle /usr/sbin dizininde
oldugundan kullanicinin dosya arama yollarinda yeralmamasi blyik olasiliktir, bu dizin kullanicinin
yoluna eklenebilir ama tavsiye edilmez).
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® ping6’nin dizgin galismamasinin sebebi genellikle yeterli izinlere sahip olmamasindan kay-
naklanir; ¢c6ziimi: chmod u+s /usr/sbin/ping6

5.3.1.1. IPv6 ping i¢in arabirimin belirtiimesi

IPv6 ping icin yerel-baglanti adresinin kullaniimasi durumunda ¢ekirdek hangi fiziksel veya mantiksal arabirimi
kullanarak paketleri génderecegini bilmediginden asagidaki gibi bir hata ortaya ¢ikar:

# ping6 fe80::212:34ff:fel2:3456
connect: Invalid argument

Bdyle bir durumda arabirimi agagidaki gibi belirtebilirsiniz:

# ping6 -I ethO0 -c 1 fe80::2e0:18£ff:£fe90:9205

PING fe80::212:23ff:fel2:3456(£fe80::212:23ff:£fel12:3456) from

- fe80::212:34ff:£fe12:3478 eth0: 56 data bytes

64 bytes from fe80::212:23ff:fel2:3456: icmp_seg=0 hops=64 time=445 usec
——— fe80::2e0:18ff:fe90:9205 ping statistics ———

1 packets transmitted, 1 packets received, 0% packet loss round-trip

- min/avg/max/mdev = 0.445/0.445/0.445/0.000 ms

5.3.1.2. Coga g6énderim adreslerinde ping6 kullanimi

Bir baglantidaki etkin IPv6 istemcilerini sinamanin bir yolu agdaki tim digimler igin ping6é kullanmaktir:

# ping6 —-I ethO0 ££02::1

PING ff02::1(£ff02::1) from fe80:::2ab:cdff:feef:0123 eth0O: 56 data bytes

64 bytes from ::1: icmp_seg=1l ttl=64 time=0.104 ms

64 bytes from fe80::212:34ff:fel2:3450: icmp_seg=1 ttl=64 time=0.549 ms (DUP!)

IPv4’'de ¢coga génderim adreslerine ping cevabi gdnderilmesi iptal edilebilirken bu islemi IPv6’da sadece yerel
guvenlik duvari ile yapmak mimkandar.

5.3.2. IPVv6 traceroute6

Bu program normal olarak iputils paketine dahildir. IPv4'de kullanilan traceroute programina benzer.
Asagida 6érnek bir kullanimi bulunmaktadir:

# traceroute6 www.6bone.net

traceroute to 6bone.net (3ffe:b00:c18:1::10) from 3ffe:ffff:0000:£101::2,

- 30 hops max, 16 byte packets

localipvbgateway (3ffe:ffff:0000:£101::1) 1.354 ms 1.566 ms 0.407 ms
swib6T1-TO0.ipv6.switch.ch (3ffe:2000:0:400::1) 90.431 ms 91.956 ms 92.377 ms
3ffe:2000:0:1::132 (3ffe:2000:0:1::132) 118.945 ms 107.982 ms 114.557 ms
3ffe:c00:8023:2b::2 (3ffe:c00:8023:2b::2) 968.468 ms 993.392 ms 973.441 ms
3ffe:2e00:e:c::3 (3ffe:2e00:e:c::3) 507.784 ms 505.549 ms 508.928 ms

www. obone.net (3ffe:b00:c18:1::10) 1265.85 ms * 1304.74 ms

o U1 b W N

& Bilgi

IPv4 ile kullanilan hem ICMPv4 echo-request paketlerini hem de UDP paketlerini kullanabilen
traceroute’un son surimlerinin aksine, giincel traceroute6 sadece UDP paketlerini gdndere-
bilmektedir. Bildiginiz gibi glvenlik duvarlari veya ydnlendiriciler icin ICMP echo-request paketleri
UDP paketlerine gbre daha fazla kabul edilen paketlerdir.
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5.3.3. IPv6 tracepath6

Bu program normal olarak iputils paketine dahildir. traceroute6 programina benzer sekilde verilen bir
hedefe ulasmak i¢in gerekli MTU’yu hesaplayarak yolu izler. Asagida kullanimina bir érnek verilmistir:

# tracepath6 www.6bone.net

1?: [LOCALHOST] pmtu 1480
3ffe:401::2c0:33ff:fe02:14 150.705ms
3ffe:b00:c18::5 267.864ms
3ffe:b00:c18::5 asymm 2 266.145ms pmtu 1280
3ffe:3900:5::2 asymm 4 346.632ms
3ffe:28ff:ffff:4::3 asymm 5 365.965ms
3ffe:lcff:0:ee::2 asymm 4 534.704ms

6: 3ffe:3800::1:1 asymm 4 578.126ms !N
Resume: pmtu 1280

g W w N

5.3.4. IPv6 tcpdump

Linux'da paket yakalamak icin kullanilan en é6nemli ara¢ t cpdump’tir. Asagida kullanimiyla ilgili érnekler bula-
caksiniz. IPv6 destegdi 3.6 siriminden itibaren gémdli olarak gelmektedir.

tcpdump glrdltiyt (noise) enngellemek icin bazi ifadeler kullanir:

® icmp6: dogal ICMPv6 trafigini filtreler

® ipo6:dogal IPv6 trafigini filtreler (ICMPv6 dahil)

® proto ipvé:tinellenmis IPv6—in—IPv4 trafigini filitreler

® not port ssh:uzak SSH oturumu igin akan SSH paketlerini gizler

Daha ¢ok ICMPv6 paketlerini yakalamakta ve paketler hakkinda daha fazla bilgi edinmeyi saglamakta yararli
olan bazi komut satiri segenekleri de mevcuttur:

® -—s 512:paket yakalamak icin kullanilan kopma (snap) uzunlugunu 512 bayta cikartir.

® —vv:oldukga ayrintil bilgi verilir. —n: adresleri isme ¢evirmez, eger ters DNS ¢dzumlemesi iyi calismiyorsa
faydalidir.

Ornek 1. 3ffe:££££:100:£101: : 1 adresine yerel bir baglant (izerinden IPv6 ping

# tcpdump -t -n -i ethO -s 512 -vv ip6 or proto ipvé

tcpdump: listening on ethO

3ffe:ffff:100:£101:2e0:18£ff:£fe90:9205 > 3ffe:ffff:100:£f101::1: icmp6: echo
- request (len 64, hlim 64)

3ffe:ff£f£f:100:£101::1 > 3ffe:ffff:100:£101:2e0:18£f£f:£fe90:9205: icmp6: echo
- reply (len 64, hlim 64)

Ornek 2. 3£fe: ££££:100:£101: : 1 adresine IPv6—in—IPv4 tiineli (izerinden yonlendirilmis IPv6 ping

1.2.3.4 ve 5.6.7.8 adresleri tlnelin iki ucunu géstermektedir (elbette adresler érnektir)

# tcpdump -t -n -i ppp0 -s 512 -vv ip6 or proto ipvé

tcpdump: listening on pppO

1.2.3.4 > 5.6.7.8: 2002:ffff:£f5£f8::1 > 3ffe:ffff:100::1: icmp6: echo request
(len 64, hlim 64) (DF) (ttl 64, id 0, len 124)

.6.7.8 > 1.2.3.4: 3ffe:fff£:100::1 > 2002:ff£ff:£5f8::1: icmp6: echo reply
(len 64, hlim 61) (ttl 23, id 29887, len 124)

.2.3.4 > 5.6.7.8: 2002:ffff:£f5£8::1 > 3ffe:ffff:100::1: icmp6: echo request
(len 64, hlim 64) (DF) (ttl 64, id 0, len 124)

4 = 1 o U

[http://belgeler.orq Linux Kitaplig 30 /024



http://belgeler.org

Linux IPv6 NASIL

5.6.7.8 > 1.2.3.4: 3ffe:ffff:100::1 > 2002:f£f£f£f:£5£8::1: icmp6: echo reply
7 (len 64, hlim 61) (ttl 23, id 29919, len 124)

5.4. IPv6’ya hazir programlar

Guncel dagitimlar ihtiyag duyulan istemci ve sunucu programlarinin gogunun IPv6’ya hazir hallerini igermekte-
dirler. Aradiginiz program egeru&@iLmux;SlamszQLs_tub_u_tmm adresinde yoksa, bu programin Linux ve IPv6
ile kullanilip kullanilamadigini[IPv6 & Linux — Current Status — ApplicationsiE2 adresinden kontrol edebilirsiniz.

Sik kullanilan programlar ve ipuglar [Pv6 & Linux — HowTo — Part 362 ve [Pv6 & Linux — HowIo — Part 41629

belgelerinde bulunabilir.

5.5. IPv6’ya hazir istemci programlari (secmeler)

Asagidaki sinamalari ¢aligtirabilmeniz igin sisteminizin IPv6’ya hazir olmasi gerekmektedir. Bazi érneklerdeki
adreslere ancak bir salt6 baglantisi oldugunda erismek mimkandur.

5.5.1. IPv6 adreslerini ¢6ziimlemek igin DNS kontrolii

Son yillardaki gtivenlik giincellemeleri yizinden tim DNS sunuculari IPv6 adres tiiri olan AAAA’y1 anlayan
guncel programlar ¢alistirmalidir (daha yeni olan A6 ismi ise sadece BIND9 destedi oldugundan ve IP6.ARPA
alani desteklenmediginden simdilik siklikla kullaniimamaktadir). Sistemin IPv6 adreslerini ¢oziimlemesi ile ilgili
basit bir sinama asagidaki gibi yapilabilir:

‘# host -t AAAA www.join.uni-muenster.de ‘

¢ikti asagidaki gibi olmalidir:

Wwww.Jjoin.uni-muenster.de. is an alias for tolot.join.uni-muenster.de.
tolot.join.uni-muenster.de. has AAAA address 2001:638:500:101:2e0:81ff:fe24:37c6

5.5.2. IPv6’ya hazir telnet istemcileri

IPv6’ya hazir telnet istemcileri mevcuttur ve basitce sinanabilir:

$ telnet 3ffe:400:100::1 80

Trying 3ffe:400:100::1...

Connected to 3ffe:400:100::1.

Escape character is ’'"]'.

HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 16 Dec 2001 16:07:21

GMT Server: Apache/2.0.28 (Unix)
Last-Modified: Wed, 01 Aug 2001 21:34:42 GMT
ETag: "3f02-a4d-blb3e080"

Accept—-Ranges: bytes

Content-Length: 2637

Connection: close

Content-Type: text/html; charset=IS0-8859-1
Connection closed by foreign host.

Eger telnet istemcisi IPv6 adreslerinden anlamiyor ve "cannot resolve hostname" gibi bir hata déndirlyorsa
IPv6 ile uyumlu degildir.

5.5.3. IPv6’ya hazir ssh istemcileri
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openssh
Openssh’in giincel stirimleri IPv6 ile ¢alisabilmektedir. Derlemeden &nceki yapilandirmasina baglh olarak
iki farkli davranig sergiler

——without-ipv4-default
istemci dnce otomatik olarak IPv6 baglantisini dener olmazsa IPv4 baglantisina diiser

—--with-ipv4-default
Ontanimli baglanti IPv4 ile olur. IPv6 baglantisi asagidaki érnekte gdsterildigi gibi zorlanmalidir:

$ ssh -6 ::1
user@::1’s password: *****xx*
[user@ipvéhost user]s$

Egder istemciniz -6 segenegdini anlamiyorsa IPv6 uyumlu degildir.

ssh.com
SSH.com’un IPv6’ya hazir SSH istemci ve sunucu programlar Kisisel ve ticari kullanim igin Linux ve
FreeBSD sistemlerinde ézgirce kullanilabilmektedir.

5.5.4. IPv6’ya hazir tarayicilar (web browsers)

IPv6 ili calisabilen tarayicilarin giincel durumu [Pv6+Linux—status—apps.nim@#HT TPIE2 adresinde bulunmak-

tadir.

Sorunlarin ¢godu heniiz ¢dzilememistir.

1. EQger sadece IPv4 ile ¢alisabilen bir vekil sunucu kullaniyorsaniz, istek vekil sunucuya génderilecek ama
o istegi anlamadigi igin cevap veremeyecektir. G6zim: vekil sunucu programinizi giincelleyin.

2. Otomatik vekil sunucu ayar dosyalari (* .pac) yapilarindan dolayi (java—script ile yazilmiglardir) IPv6
isteklerini de (6rnegin; vekil sunucu kullanma) yorumlayacak sekilde genisletiiememektedirler.

Ayrica daha eski striimler IPv6 ile kodlanm|§|http://[3ffe:400:100::1]/[’333 gibi URLleri de yorumlayamamak-
tadirlar (bu URL sadece IPv6 uyumlu bir tarayiciyla ¢aligir).

Basit bir sinama icin tarayiciniza vekil sunucu kullanmadan yukaridaki gibi bir adresi yazmayi deneyebilirsiniz.

5.5.4.1. Sinamak icin URLler

IPv6 testi icin [pfip7//www.kame.netfBe adresi uygun bir baslangic noktasidir. Eger sayfadaki kaplumbaga
hareket ediyorsa baglanti IPv6 ile yapilmis demektir, aksi durumda kaplumbaga hareketsiz kalacaktir.

5.6. IPv6’ya hazir sunucu programliari

Belgenin bu bélimiinde istemcilerle ilgili konulardan bahsedilmektedir. Bu ylizden sshd, httpd, telnetd
gibi sunucularla ilgili ipuclari igin|IPv6 uyumlu Artalan Siirecleri Icin lpuclari(sayfa: 75) bélimiine bakmalisiniz.

5.7. SSS (Sistemin IPv6’ya hazir olmasi hakkinda)

5.7.1. Araclarin kullanimi

5.7.1.1.|Yerel adreslerde ping6 kullanilamiyorum|
5.7.1.2.[Siradan bir kullaniciyla ping6 veya t raceroute6 komutlarini calistiramiyorum.|

5.7.1.1. Yerel adreslerde ping6 kullanilamiyorum
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Hata iletisi: connect: Invalid argument

Gekirdek bu ICMPV6 paketlerini hangi fiziikksel veya mantiksal arabirimi kullanarak géndermek istediginizi
bilmedigi i¢in bu hatay! déndiriyor.

C6ziam: Kullanmak istediginiz arabirimi, pingé —I ethO fe80::2e0:18ff:£fe90:9205 gibi be-
lirtin, (sayfa: 28) bolimiine de bakin.

5.7.1.2. Siradan bir kullaniciyla ping6 veya traceroute6 komutlarini calistiramiyorum.
Hata iletisi: icmp socket: Operation not permitted

Bu araglar 6zel ICMPv6 paketleri olusturur ve onlari génderirler. Bu islem ¢ekirdekte sadece "root" kul-
lanicisinin erigebildigi dolaysiz soketler ile yapilabilir. Sonug olarak normal kullanicilar bu hata iletisini
alirlar.

Coézim: Eger gercekten tim kullanicilarin bu araglarn kullanmalari gerekiyorsa, chmod u+s
/path/to/program komutunu kullanarak programa "suid" erisim yetkisini verebilirsiniz.
[animind (sayfa: 28) da bakmaniz faydali olabilir. Tum kullanicilara bu yetkiyi vermek yerine programin
grubu degistirerek (6rnedin wheel), programi ¢alistirmasi igin yetkilendireceginiz kullanicilar bu gruba
dahil edebilirsiniz. Diger kullanicilarin programi ¢alistirmalarini chmod o-rwx /path/to/program
komutu ile 6nleyebilirsiniz. Ya da "sudo"yu glvenlik politikaniz dogrultusunda yapilandirmayi segebilirsiniz.

6. Arabirimlerin Yapilandirmasi

6.1. Farkh ag aygitlari
Bir digumde farkl ag aygitlar mevcuttur. Bunlar asagidaki siniflara ayrilabilir

® Fiziksel aygitlar: ethO, tr0 gibi
® Sanal aygitlar: ppp0, tun0, tap0, sit0, isdn0, ippp0 gibi

6.1.1. Fiziken sinirlandiriimis aygitlar

Fiziksel olarak sinirlandiriimis Ethernet veya Token—Ring gibi arabirimler 6zel bir muameleye ihtiya¢ duymazlar.

6.1.2. Sanal olarak sinirlandirilmis aygitlar

Sanal olarak sinirlandiriimig arabirimler her zaman 6zel destek isterler.

IPv4 icinde IPv6 tiineli arabirimleri
Bu arabirimler genellikle sitx olarak adlandinlirlar.sit ismi Simple Internet Transition (basit internet
gecisi) bas harflerinin kisaltmasidir. Bu aygit IPv6 paketlerini IPv4 paketlerinin igine kapstlleyerek baska
bir u¢ noktaya tineller.

s1t0 dzel bir anlama sahiptir ve adanmis tinellerde kullanilamaz.

PPP arabirimleri
PPP arabirimleri IPv6 kabiliyetlerini IPv6 uyumlu artalan slreclerinden alirlar.

ISDN HDLC arabirimleri
HDLC arabirimlerinin IPv6 kabiliyetleri ¢gekirdekte hazir gelmektedir.

ISDN PPP arabirimleri
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ISDN PPP arabirimlerinin (ippp) IPv6 destedi ¢cekirdekte olmadidi gibi bu destek igin bir plan dahi yoktur
clinkl daha genel bir ppp arabirim katmani ile degistiriimesi planlanmaktadir.

SLIP + PLIP
Daha énce sdylendigi gibi bu arabirimlerin IPv6 destekleri yoktur (gbnderme yapilabilmesine ragmen alma
¢alismamaktadir).

Ether-tap aygiti
Ether—tap aygitlari IPv6 uyumludur ve kullanilabilmesi igin 6nce "ethertap" modulinin yiklenmesi gerek-
mektedir.

tun aygitlari
Henliz denemedim.

ATM
01/2002: Gekirdekte desteklenmiyor fakat USAGI yamasi ile destekliyor.

Digerleri
Unuttugum bir arabirim var mi?...

6.2. Arabirimlerin etkin/edilgen hale getirilmesi

Arabirimleri etkin ve edilgen duruma getirmek igin iki ydntem kullanilabilir.

ip kullanarak
Kullanim:

ip link set dev arabirim up
ip link set dev arabirim down

Ornek:

# ip link set dev ethO up
# ip link set dev ethO down

ifconfig kullanarak
Kullanim:

/sbin/ifconfiqg arabirim up
/sbin/ifconfig arabirim down

Ornek:

# /sbin/ifconfig ethO up
# /sbin/ifconfig ethO down

7. IPv6 Adreslerinin Yapilandiriimasi

Bir arabirim Gzerinde IPv6 adresi yapilandirmak igin farkli ydntemler vardir. ifconfig veya ip komutlar
kullanilabilir.

7.1. IPv6 Adreslerinin Goruntulenmesi

ilk olarak IPv6 adres yapilandiriimasinin yapilip yapilmadigi kontrol edilmelidir (belki de otomatik yapilandirma
yapilmigtir).
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ip kullanarak
Kullanim:

‘ip -6 addr show dev arabirim

Elle yapilandiriimis konak igin kullanim &rnegi:

# /sbin/ip -6 addr show dev ethO

2: eth0O: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo_ fast glen 100
inet6 feB80::210:a4ff:fee3:9566/10 scope link

inet6 3ffe:ffff:0:£101::1/64 scope global

inet6 fec0:0:0:f101::1/64 scope site

Otomatik yapilandiriimis konak igin kullanim érnegi

Burada otomatik—bly0l0 (auto—magically) yapilandiriimig IPv6 adreslerini ve yasam siirelerini gérmek-
tesiniz.

# /sbin/ip -6 addr show dev ethO

3: eth0O: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc pfifo_fast glen 100
inet6 2002:d950:f5f8:f101:2e0:18ff:fe90:9205/64 scope global dynamic
valid_1ft 1lé6sec preferred_ 1ft 6sec

inet6 3ffe:400:100:f101:2e0:18ff:fe90:9205/64 scope global dynamic

valid_1ft 2591997sec preferred_1ft 604797sec inetb6

7 fe80::2e0:18£ff:£fe90:9205/10 scope link

ifconfig kullanarak
Kullanim:

‘ /sbin/ifconfig arabirim ‘

Ornek (cikti sadece IPv6 adreslerini gdstermesi icin grep ile filtrelenmistir). Farkli faaliyet alanlar iin
farkh IPv6 adresleri gérintilenmektedir:

# /sbin/ifconfig eth0 |grep "inet6 addr:"

inet6 addr: fe80::210:a4ff:fee3:9566/10 Scope:Link
inet6 addr: 3ffe:ffff:0:£f101::1/64 Scope:Global
inet6 addr: fec0:0:0:f101::1/64 Scope:Site

7.2. Bir IPv6 Adresinin Eklenmesi

Linux’ta bir IPv6 adresinin eklenmesi IPv4 adresli arabirime "IP ALIAS" adresinin eklenmesi ile benzer bir isleyise
sahiptir.

ip kullanarak
Kullanim:

‘/ sbin/ip -6 addr add ipv6adres/onek_uzunlugu dev arabirim ‘

Ornek:
‘# /sbin/ip -6 addr add 3ffe:ffff:0:£101::1/64 dev ethO

ifconfig kullanarak
Kullanim:

‘/sbin/ifconfig arabirim inet6 add ipv6adres/onek_uzunlugu

Ornek:
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‘# /sbin/ifconfig eth0 inet6 add 3ffe:ffff:0:£101::1/64

7.3. IPv6 Adreslerini Kaldirmak

Pek sik ihtiyac duyulmaz ama varolmayan IPv6 adreslerinin kaldirilmasi eski ¢ekirdeklerde sistemin ¢ékmesine
neden olabilecegdinden dikkatli kullaniimalidr.

ip kullanarak
Kullanim:

‘/sbin/ip -6 addr del ipvbadres/onek_uzunlugu dev arabirim ‘

Ornek:
‘# /sbin/ip -6 addr del 3ffe:ffff:0:£101::1/64 dev ethO

ifconfig kullanarak
Kullanim:

\ /sbin/ifconfig arabirim inet6 del ipvbadres/onek_uzunlugu \

Ornek:

‘# sbin/ifconfig ethO inet6 del 3ffe:ffff:0:£101::1/64

8. Normal IPv6 rotalarinin yapilandiriimasi

EJer kendi baglantinizin disina ¢ikip IPv6—internetine paket géndermek isterseniz yénlendirme yapmaniz
gerekir. Eger hali hazirda IPv6 uyumlu bir yénlendiriciniz varsa IPv6 rotalari eklemek mimkiin olacaktir.

8.1. Varolan IPv6 rotalarinin goéruntilenmesi

ilk olarak hangi IPv6 adreslerinin yapilandiriimis olduklari kontrol edilmelidir (belki de otomatik yapilandirima
ile yapilandiriimiglardir).

ip kullanarak
Kullanim:

‘/sbin/ip -6 route show [dev aygif]

Ornek:

# /sbin/ip -6 route show dev ethO
3ffe:ffff:0:£f101::/64 proto kernel metric 256 mtu 1500 advmss 1440

fe80::/10 proto kernel metric 256 mtu 1500 advmss 1440
£f£f00::/8 proto kernel metric 256 mtu 1500 advmss 1440
default proto kernel metric 256 mtu 1500 advmss 1440

route kullanarak
Kullanim:

‘/sbin/route -A ineté6

Ornek (gikti sadece ethO arabirimini gdsterecek sekilde filtrelenmistir). Bir arabirim {izerindeki farkl
adresler igin farkli IPv6 rotalari gérmektesiniz.
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3ffe:f£f£f£:0:£101

fe80::/10
£f£f00::/8

= arabirim rotasi
8 8/@

# /sbin/route -A ineté6

::/64

|grep —w "ethO"

:: UA 256 0
UA 256 O
UA 256 O
UDA 256 0

0
0
0

ethO
ethO
ethO

ethO

<== kiiresel adres icin arabirim rotasi
<== yerel adres icin arabirim rotasi
<== tiim ¢coga gonderim adresleri icin

<== ontamimli rota

8.2. Bir ag gecidi Uzerinden bir IPv6 rotasi eklemek

Genellikle IPv6 ile baglantinizin disina ulasmak istediginizde ihtiyac duyulur.

ip kullanarak
Kullanim:

‘/ sbin/ip -6 route add ipvbagi/onek_uzunlugu via ipvbadres [dev aygit] ‘

Ornek:

‘# /sbin/ip -6 route add 2000::/3 via 3ffe:ffff:0:£101::1

route kullanarak
Kullanim:

‘/sbin/route —-A inet6 add ipvb6agi/onek_uzunlugu gw ipvbadres [dev aygit]

Eger ag gecidinin IPv6 adresi yerel bir adrese baglanti ise bir aygita da ihtiyaciniz olabilir.

Asagidaki 6rnekte tim kiresel adreslere (2000: :/3), 3ffe: ffff:0:£101: :1 ag gecidi eklenmek-

tedir:

‘# /sbin/route —-A inet6 add 2000::/3 gw 3ffe:ffff:0:£101::1

8.3. Bir ag gecidi tGzerinden IPv6 rotasini kaldirmak

Genellikle elle yapilmasina gerek olmaz. Bu islem arabirimlerin kapanigi sirasinda ag yapilandirma betikleri

tarafindan yapilir.

ip kullanarak
Kullanim:

‘/sbin/ip -6 route del ipvbagi/onek_uzunlugu via ipvbadres [dev aygit] ‘

Ornek:

‘# /sbin/ip -6 route del 2000::/3 via 3ffe:ffff:0:£101::1

route kullanarak
Kullanim:

‘/sbin/route —A inet6 del ipvbagi/onek_uzunlugu [dev aygit] ‘

Yukaridaki 6rnekte eklenen rotanin kaldirilmasi:

‘# /sbin/route -A inet6 del 2000::/3 gw 3ffe:ffff:0:£101::1 ‘

8.4. Bir arabirim uizerinden IPv6 rotasi eklemek

Adanmis noktadan—noktaya baglantilar haricinde genellikle ihtiya¢ duyulmaz.
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ip kullanarak
Kullanim:

‘/sbin/ip -6 route add ipv6agi/onek_uzunlugu dev aygit metric 1 ‘

Ornek:
‘# /sbin/ip -6 route add 2000::/3 dev ethO metric 1 ‘

ip komutu igin éntaniml metrik "1024" oldugundan rotanin metrigi ile uyumlulugu saglamak igin "1" metrigi
kullaniimistir.

route kullanarak
Kullanim:

‘/sbin/route -A inet6 add ipvbagi/onek_uzunlugu dev aygit ‘

Ornek:
‘# /sbin/route -A inet6 add 2000::/3 dev ethO ‘

8.5. Bir arabirim tizerinden IPv6 rotasi kaldirmak

Genellikle elle yapilmasi gerekmez. Bu islem kapanis sirasinda yapilandirma betikleri tarafindan yapilir.

ip kullanarak
Kullanim:

‘/sbin/ip -6 route del ipvbagi/onek_uzunlugu dev aygit ‘

Ornek:
‘# /sbin/ip -6 route del 2000::/3 dev ethO ‘

route kullanarak
Kullanim:

‘/sbin/route -A inet6 del ipvbagi/onek_uzunlugu dev aygit ‘

Ornek:
‘# /sbin/route -A inet6é del 2000::/3 dev ethO ‘

8.6. IPv6 rotalari ile ilgili SSS

8.6.1. Ontanimli IPv6 yénlendirme destegi

IPv6 fikirlerinden biri hiyerarsik ydnlendirmedir, bu nedenle ydnlendiricilerde sadece eksik ydnlendirme girdilerine
ihtiyac duyulur.

Guncel Linux gekirdekleri ile ilgili bazi sorunlar mevcuttur:

8.6.1.1.[Istemciler (hic bir paket ydnlendirilmiyor!)|
8.6.1.2.|Yonlendiriciler (paket yonlendirme durumunda)

8.6.1.1. istemciler (hic bir paket yénlendirilmiyor!)
istemciler : : /0 gibi bir 8neke sahip éntaniml yénlendirme atayabilirler. Bunu otomatik yapilandirma ile
de 6grenebilirler. Asagida baglantida radwvd kullanilan bir 6rnek bulunmaktadir:
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# ip -6 route show | grep “default
default via fe80::212:34ff:fel2:3450 dev eth0O proto kernel metric 1024
- expires 29sec mtu 1500 advmss 1440

8.6.1.2. Yonlendiriciler (paket yonlendirme durumunda)
Guncel Linux gekirdekleri (en azindan <= 2.4.17) éntaniml yénlendirmeleri desteklememektedir. Atan-
malarinda problem olmamasina ragmen paket ydnlendirmede (ydnlendiricilerin asli gdrevidir) basarisiz
olmaktadirlar.

Bu ylzden simdilik "éntanimli yénlendirme" sadece 2000 : : /3 adres 6neki kullanilarak atanabilmektedir.

USAGI projesi hali hazirda bunu desteklemektedir.

P Dikkat

Kenar yoénlediriciler (izerinde adres filtreleme yapmadan éntanimli yénlendirme yaparken dikkatli
olun, aksi halde istenmeyen ¢ogda gdnderimler veya alan—igi trafigin disar ¢gikmasi gibi durumlarla
karsilasirsiniz.

9. Komsularin Arastiriimasi

Komsularin arastiriimasi (neighbor discovery) IPv4d’deki ARP’nin (Adres G6zimleme Protokolll) IPve’'daki de-
vamidir. Etkin komsular hakkinda bilgi alabildiginiz gibi girdileri silebilir veya degistirebilirsiniz. Gekirdek IPv4'deki
ARP’da oldugu gibi komsularin tespitinde basarilidir. ip komutu kullanilarak edinilen bilgiler incelenebilir.

9.1. ip kullanilarak komsularin gériuntiilenmesi

Asagidaki komutu kullanarak 6drenilen veya yapilandiriimis olan IPv6 komsularini gérintileyebilirsiniz:

‘ip -6 neigh show [dev aygif

Asagidaki 6rnekte ulagilabilen tek komsu bir yonlendiricidir:

# ip -6 neigh show
fe80::201:23ff:fed5:6789 dev eth0 lladdr 00:01:23:45:67:89 router nud reachable

9.2. ip kullanilarak komsu tablosunun degistirilmesi

9.2.1. Girdiyi elle eklemek

Asagidaki komutu kullanarak kendiniz bir girdi ekleyebilirsiniz:

‘ip -6 neigh add ipvbadres 1laddr agkatmani_adresi dev aygit ‘

Ornek:
‘# ip -6 neigh add fec0O::1 lladdr 02:01:02:03:04:05 dev ethO ‘

9.2.2. Girdiyi elle silmek
Girdi eklediginiz gibi silebilirsiniz de:

‘ip -6 neigh del ipvbadres 1laddr agkatmani_adresi dev aygit
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Ornek:
‘# ip -6 neigh del fec0::1 lladdr 02:01:02:03:04:05 dev ethO

9.2.3. Daha ileri secenekler

ip komutu yeterince belgelendiriimemesine ragmen oldukga glclidir. Diger segenekler hakkinda bilgi almak
icin he 1p kullanilabilir:

# ip -6 neigh help
Usage: ip neigh { add | del | change | replace } { ADDR [ lladdr LLADDR ]

[ nud { permanent | noarp | stale | reachable } ]
| proxy ADDR } [ dev DEV ]
ip neigh {show|flush} [ to PREFIX ] [ dev DEV ] [ nud STATE ]

Bazi segenekler sadece IPv4 igin gegerli gibi gdrintyorlar. E§er segenekler veya gelismis kullanimlar hakkinda
katkida bulunabilirseniz lGtfen bana ulastirin.

IPv4 icinde IPv6 tineli yapilandirmak
Egder IPv6 internetine erismek icin uygun bir IPv6 aginiz yoksa, IPv4 iginde IPv6 tlineline ihitiyaciniz var demektir.

Birkac tiinel mekanizmasi ve tiinel yapilandirma yénetimi vardir.

10.1. Tunel turleri

IPv4 aglarinda IPv6 paketlerini tinellemenin birden ¢ok yéntemi vardir.

10.1.1. Statik noktadan—noktaya tiinelleme: salt6

Noktadan—noktaya tlnel, bir son noktaya adanmis bir tlneldir. Bu son nokta sizin IPv6 aginizi (geri
ybnlendirme igin) ve tlnelinizin son noktasinin IPv4 adresini bilmeli ve REC 2893 / Transition Mecha
[AiSms Tor IPv6 Hosfs and Routersi?ed adresinde tanimlandigi gibi olmalidir. Gereksinimler:

® Tunelinizin son noktasinin IPv4 adresi statik olmali ve tiinel disindan ulasilabilir olmalidir.

® Size bir kiiresel IPv6 6neki tahsis edilmis olmalidir {salté kaydina bakir] (sayfa: 21)).

® |Pv6 dnekinizi tinelinizin sonuna yénlendirebilecek bir dig tiinel son noktasi gereklidir (cogunlukla uzaktan
elle yapilandirma gerekir)

10.1.2. Otomatik tiinelleme

Otomatik tinelleme ancak bir digum digerinin IPv4 adresini dnceden alarak dogrudan ona baglaniyorsa olusur.

10.1.3. 6’ya 4 Tunelleme

6'ya 4 tiinelleme (EEC 3056 7 Connection of IPv6 Domains via [Pv4 Cloudsieed) otomatik tiinelleme icin basit bir

mekanizma kullanir. Kiiresel emsalsiz bir IPv4 adresine sahip her digim 6’ya 4 tinelinin son noktasi olabilir (el-
bette IPv4 glvenlik duvarinin trafigi engellememesi gerekir). 6’ya 4 tinelleme ¢ogunlukla bire—bir tinel degildir.
Bu tlinelleme yukari ve asagi tiinelleme olarak ikiye ayrilabilir. Ayrica, 6zel bir IPv6 adresinin bu digimuin IPve
agina baglanmak igin 6’ya 4 tinellemesi kullanacagini gésterir.

6’ya 4 6nekinin olusturulmasi
6'ya 4 adresi agagidaki gibi tanimlanir (semal[REC 3056 7 Connection of IPv6 Domains via IPv4 CloudsiFed

adresinden alinmigtir):
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| 3+13 | 32 | 16 | 64 bits |
fom e ———— pomm o oo +
| FP+TLA | V4ADDR | SLA ID | Interface ID |
| 0x2002 | | | |
i S fom fomm o +

FP ve TLA birlikte (16 bit) 0x2002 degerine sahiptirler. VAADDR digumdin onaltilik gésterimde kuresel
emsalsiz IPv4 adresidir. SLA ise alt ag kimligidir (65536 yerel alt ag mimkdinddir) ve bu deg@erler sizin yerel
ag yapinizi belirlerler.

Bu degerler, ag gecitleriicin genellikle SLA 0000 ve sonek : : 1 alinarak olusturulurlar (bu zorunlu degildir,
yerel nedenlerle baska tlrli de alinabilirler) ve 6’'ya 4 tinel arabirimine atanirlar. Microsoft Windows’un
V4ADDR degerini sonek i¢in de kullandigini unutmayin.

6’ya 4 yukari tiinelleme

Dagum, tinelin IPv6 paketlerini génderecegdi dis son noktasini bilmelidir. 6’ya 4 tlinellemenin "ilk" dénem-
lerinde, yukar yénlendirmeyi kabul eden adanmig yonlendiriciler tanimlaniyordu. Yonlendiricilerin listesi
icin: [NSayer's 6104 informationJz<? .

Bugtinlerde, 6'ya 4 yonlendiricileri 192 .88 .99. 1 adresi kullanilarak otomatik olarak bulunabiliyor. Bunu
yonlendirme protokollerinin arka plani idare etmektedir, ayrintilar icin: [RFC 3068 / An Anycast Pre-|
[ix tor 6t04 Relay Routers[mb belgesine bakabilirsiniz.

6’ya 4 asag tiinelleme

Asag! yonlendirme (salté’dan 6’ya 4 uyumlu digime) aslinda sabit degildir ve asil paketlerin génderildigi
konaga gére degisebilir. iki farkli durum séz konusudur:

® Yabanci konak 6’ya 4 kullanmaktadir ve paketleri dogrudan sizin digimunize geri gdndermektedir
(asagiya bakiniz)

® Yabanci konak paketleri geriye IPv6 agi Gzerinden géndermektedir ve dinamik yonlendirmeye bagli
olarak bir aktarim (relay) yonlendiricisi digimiinlize geri dénus icin otomatik tlinel yaratmaktadir.

Olasi 6’ya 4 trafik

® G’ya 4'ten 6'ya 4’e: iki 6t04 uyumlu konak arasinda dogrudan tiinellenir.
® G’'ya 4'ten 6’ya 4 olmayana: yukari tlinelleme ile génderilir.
® 6'ya 4 olmayandan 6’'ya 4’e: asagi tlinelleneme ile génderilir.

10.2. Varolan tlinellerin goruntilenmesi

ip kullanarak

Kullanim:

‘/sbin/ip -6 tunnel show [aygif]

Ornek:

# /sbin/ip -6 tunnel show
sit0: ipv6/ip remote any local any ttl 64 nopmtudisc
sitl: ipv6/ip remote 195.226.187.50 local any ttl 64

route kullanarak

Kullanim:

‘/sbin/route -A ineté6

[http://belgeler.orq Linux Kitaplig 41 /124



http://www.kfu.com/%7Ensayer/6to4/
http://www.faqs.org/rfcs/rfc3068.html
http://www.faqs.org/rfcs/rfc3068.html
http://belgeler.org

Linux IPv6 NASIL

Ornek(cikti sadece sanal sit0 arabirimi (izerindeki tiinelleri gdsterecek sekilde filtrelenmistir):

# /sbin/route -A inet6 | grep "\WsitO\W*$"

::/96 3 U 256 2 0 sit0
2002::/16  :: UA 256 0 0 sitO
2000::/3 ::193.113.58.75 UG 1 0 0 sitO0
fe80::/10 :: UA 256 0 0 sitoO
£f£f00::/8 H UA 256 0 0 sitO

10.3. Noktadan—noktaya tluinel yapilandirmasi

Noktadan—noktaya tlinellerin eklenmesi ve kaldiriimasi (g farkl sekilde yapilabilmektedir.

ip komutunu kullanarak tiinel yapilandirmasi hakkinda iyi bir kaynak: [Configuring tunnels with iproute2 (arti]

s

10.3.1. Noktadan-noktaya tiineli eklemek

ip kullanarak
Hali hazirdaki kiiguk boyutlu tunelleri olusturmak icin kullanilan yaygin yéntemdir.

Tunel aygiti olugturmak igin kullanimi séyledir (6ntanimh TTL dederi 0 oldugundan yenisi tayin edilmelidir).

/sbin/ip tunnel add aygitmode sit ttl ontammli_ttl
- remote yabanci_tiinelin_ipv4adresi local yerel_ipvdadres

Kullanim (Ug¢ tlnel i¢in genel 6rnek):

/sbin/ip tunnel add sitl mode sit ttl ontammli_ttl

- remote [linci_yabanci_tiinelin_ipv4adresi local yerel_ipv4adres

/sbin/ip link set dev sitl up

/sbin/ip -6 route add /inci_rotamin_oneki dev sitl metric 1

/sbin/ip tunnel add sit2 mode sit ttl ontamumli_ttl 2nci_yabanci_tiinelin_ipv4adresi
- local yerel_ipv4adres

/sbin/ip link set dev sit2 up

/sbin/ip -6 route add 2nci_rotanin_oneki dev sit2 metric 1

/sbin/ip tunnel add sit3 mode sit ttl ontamumli_ttl Siincii_yabanci_tiinelin_ipv4adresi
- local yerel_ipv4adres

/sbin/ip link set dev sit3 up

/sbin/ip -6 route add Jiincii_rotanin_oneki dev sit3 metric 1

ifconfig ve route kullanarak (6nerilmez)
Bu yéntem biraz garip oldugundan &nerilmemektedir. Bir tlinel eklenirse problem olmazken, eder birden
¢ok tlinel yapilandirisaniz, ilk yapilandirdiklarinizi kapatip digerlerinini galisir halde birakmaniz kolay ol-
mamaktadir.

Kullanim (Ug¢ tlnel i¢in genel 6rnek):

/sbin/ifconfig sit0 up

/sbin/ifconfig sit0 tunnel [inci_yabanci_tiinelin_ipv4adresi
/sbin/ifconfig sitl up

/sbin/route -A inet6 add Iinci_rotamin_oneki dev sitl
/sbin/ifconfig sit0 tunnel 2nci_yabanci_tiinelin_ipv4adresi
/sbin/ifconfig sit2 up

/sbin/route -A inet6 add 2nci_rotanin_oneki dev sit2
/sbin/ifconfig sit0 tunnel 3iincii_yabanci_tiinelin_ipv4adresi
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/sbin/ifconfig sit3 up
/sbin/route -A inet6 add 3Jiincii_rotanin_oneki dev sit3

Onemli Uyari

BU YONTEMIi KULLANMAYIN, glinkii bdyle bir yapilandirma internetin her yerinden ulasilabilen bir
"otomatik tinelleme" saglamaktadir. Bu géze alinamaz bir risktir.

Sadece route kullanarak
Tunel yapilandirmasini NBMA (Non Broadcast Multiple Access) tarzinda da yapmak mimkinduir. Birden
¢ok tineli ayni anda eklemenin kolay bir yoludur. Fakat tlinelleri numaralandirmak mimkin degildir (bu
istenilen bir durum degildir).

Kullanim (Ug ttnel igin genel érnek):

/sbin/ifconfig sit0 up
/sbin/route -A inet6 add I/inci_rotamin_oneki

-

gw ::linci_yabanci_tiinelin_ipv4adresi dev sit0

/sbin/route -A inet6 add 2nci_rotanin_oneki

=

gw ::2nci_yabanci_tiinelin_ipv4adresi dev sit0

/sbin/route -A inet6 add 3Jiincii_rotanin_oneki

-

gw ::3iincii_yabanci_tiinelin_ipv4adresi dev sit0

Onemli Uyari

BU YONTEMIi KULLANMAYIN, glinkii bdyle bir yapilandirma internetin her yerinden ulasilabilen bir
"otomatik tlinelleme" saglamaktadir. Bu géze alinamaz bir risktir.

10.3.2. Noktadan—noktaya tiineli iptal etmek

Genellikle elle yapilmasi gerekmez, IPv6 yapilandirmasinin diizgiince kapatiimasi veya yeniden baglatiimasi
icin betikler tarafindan kullanilir.

ip kul

lanarak

Bir tinel aygitinin kaldinimasi asagidaki gibi yapilr:

‘/sbin/ip tunnel del aygit

Kullanim (Ug¢ tlnel icin genel 6rnek):

/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip
/sbin/ip

-6 route del /inci_rotamin_oneki dev sitl
link set sitl down

tunnel del sitl

-6 route del 2nci_rotanin_oneki dev sit2

link set sit2 down

tunnel del sit2

-6 route del 3Jiincii_rotanin_oneki dev sit3
link set sit3 down

tunnel del sit3

ifconfig ve route kullanarak (6nerilmez)
Durdurulmasi da olusturulmasi kadar gariptir. Tiineller geriye dogru bir sira ile kaldirilmalidir, yani en son
yaratilan ilk sirada kaldirilmalidir.

Kullanim (Ug¢ tlnel i¢in genel 6rnek):
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/sbin/route -A inet6 del Jiincii_rotanin_oneki dev sit3
/sbin/ifconfig sit3 down

/sbin/route -A inet6 del 2nci_rotanin_oneki dev sit2

/sbin/ifconfig sit2 down

/sbin/route -A inet6 add /inci_rotamin_oneki dev sitl
/sbin/ifconfig sitl down

/sbin/ifconfig sit0 down

Sadece route kullanarak
Normal IPv6 ybnlendirmelerini kaldirmak gibidir.

Kullanim (Ug tinel igin genel 6rnek):

/sbin/route -A ineté6 del /inci_rotanin_oneki

- gw ::linci_yabanci_tiinelin_ipv4adresi dev sit0
/sbin/route -A inet6 del 2nci_rotamin_oneki

- gw ::2nci_yabanci_tiinelin_ipv4adresi dev sit0

/sbin/route -A inet6 del 3Jiincii_rotanin_oneki

- gw ::3lincii_yabanci_tiinelin_ipv4adresi dev sit0
/sbin/ifconfig sit0 down

10.3.3. Noktadan—-noktaya numaralandiriimis tlineller

Bazen IPv6 adresleriyle IPv4 gibi noktadan—noktaya tiinel yapilandirmak gerekebilir. Bu sadece ikinci (ifcon-
fig+route) ve G¢lncu (ip+route) tir yapilandirmalar ile mimkUinddr. Bu durumlarda tiinel arabirimine IPv6 adresini
arabirim yapilandirmasinda gdésterildigi gibi ekleyebilirsiniz.

10.4. 6’ya 4 tunellerin ayarlari

2.2x serisi c¢ekirdeklerin 6yva 4 tinel destedi olmadigini  unutmayin (daha fazla bilgi
[Cekirdegin IPv6’ya hazirlanmasj (sayfa: 25) béliminde mevcut). Dikkat edilmesi gereken bir baska konu
ise 6'ya 4 adresinin 6nek uzunlugunun 16 oldugudur. Diger tim 6’ya 4 uyumlu konaklar ayni ikinci katman-
dadirlar.

10.4.1. 6’ya 4 tuneli eklemek

ilk olarak yénlendirilebilir IPv4 adresinizi kullanarak 6’ya 4 énekinizi hesaplamalisiniz (eger istemcinizin kiiresel
yonlendirilebilir IPv4 adresi yoksa, 6zel durumlarda sinir ag gegitlerinde NAT kullanilabilir):

IPv4 adresiniz agagidaki gibi ise
1.2.3.4

olugtracaginiz 6’ya 4 6neki sdyle olacaktir:
2002:0102:0304::

Yerel 6'ya 4 ag gegitleri : : 1 ile sonlanmalidir, (e§er daha iyi hissedecekseniz bagka bir sekilde sonlandirmayi
tercih edebilirsiniz) bu yiizden yerel 6’ya 4 adresiniz agagidaki gibi olacaktir:

2002:0102:0304::1

Otomatik Gretim asagidakine benzemelidir:

‘ipv4="1.2.3.4"; printf "2002:%02x%02x:%02x%02x::1" ‘echo $ipv4 | tr "." " ™

6to4 tuneli yapilandirmak igin iki ydntem vardir.
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ip kullanarak ve adanmis tiinel aygiti ile
Onerilen yéntem budur (ntanimli TTL degeri 0 oldugundan yenisi atanmalidir).

Yeni bir tinel aygiti olusturun:

- local yerel_ipv4adres

# /sbin/ip tunnel add tuné6to4 mode sit ttl Jntamimli_ttl remote any

Arabirimi etkinlegtirin:

‘# /sbin/ip link set dev tun6to4 up

Arabirime yerel 6'ya 4 adresini atayin.

@ Bilgi

Onekin uzunlugunun 16 olmasi énemlidir!

‘# /sbin/ip -6 addr add yerel_6ya4_adres /16 dev tunétod

6ya4 yonlendiricilerini kullanarak kiresel IPv6 agina (6ntanimli) yénlendirme ekleyin

‘# /sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6to4 metric 1 ‘

ip komutunun bazi strimlerinin (6rnegin SUSE Linux 9.0'da yeralan siirim) IPv4—uyumlu IPv6 adreslerini
ag gecidi olarak desteklemedigi raporlanmigtir. Bu gibi durumlarda ilgili IPv6 adresi kullaniimalidir:

‘# /sbin/ip -6 route add 2000::/3 via 2002:c058:6301::1 dev tunétod metric 1 ‘

ifconfig ve ip kullanarak ve genel tiinel aygiti sit0 ile (6nerilmez)

Genel tiinel aygiti s1t 0 aygit basgina filtreleme tanimlamaya izin vermediginden bu ydntem énerilmemek-

tedir.

Genel tlinel aygiti sit 0’1 etkinlestirin:

‘# /sbin/ifconfig sit0 up

Arabirime yerel 6ya4 adresini ekleyin:

‘# /sbin/ifconfig sit0 add yerel 6ya4_adres/16

Tumu 6ya4 réleli IPv4 adreslerini kullanarak kiresel IPv6 agina yonlendirme ekleyin:

‘# /sbin/route -A inet6 add 2000::/3 gw ::192.88.99.1 dev sit0

10.4.2. 6ya4 tlinelini iptal etmek

ip kullanarak ve adanmis tiinel aygiti ile
Adanmis tinel aygiti Gzerindeki tim ydnlendirmeleri kaldirin:

‘# /sbin/ip -6 route flush dev tunéto4d

Arabirimi kapatin:

‘# /sbin/ip link set dev tuné6to4 down

Mevcut tinel aygitini kaldirin:

‘# /sbin/ip tunnel del tunéto4

ifconfigve route kullanarak ve genel tiinel aygiti sit0 ile (6nerilmez)
6ya4 tlnel arabirimi Gzerindeki (6ntanimli) yénlendirmeyi kaldirin:
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‘# /sbin/route —A inet6 del 2000::/3 gw ::192.88.99.1 dev sitO0

Arabirimin yerel 6ya4 adresini kaldirin:

‘# /sbin/ifconfig sit0 del yerel_6ya4_adres /16 ‘

Genel tlnel aygitini kapatin (dikkatli olun, belki hala kullaniliyordur):

‘# /sbin/ifconfig sit0 down

11. IPv6 icinde IPv4 Tuneli Yapilandirmasi

Mart 2004 itibariyle bu tip tineller deneme ortamlarinda kullaniimakta ve Linux’un bu konudaki destegi eksik
g6rinmektedir.

Daha fazla bilgi icin[RFC 2473 / Generic Packet Tunneling in IPv6 Specmcatlonlm adresine bakilabilir.

12. /proc dosya sisteminde cekirdek ayarlamalari

& Bilgi

Bu bdlimiin kaynagi bliylk oranda ip-sysctl.txt dosyasidir. Bu dosya ¢ekirdegin kaynak kodunda,
Documentation/networking dizininde bulunmaktadir. Bu dosyanin IPv6 ile ilgili kismini Pekka
Savola hazirlamigtir. Bagka belgelerden de kopyala/yapistir yapiimistir.

12.1. /proc dosya sistemine erisim

12.1.1. cat ve echo kullanarak

/proc dosya sistemine erismenin en kolay yolu cat ve echo kullanmaktir, bunun igin bazi gereklilikler vardir:

® /proc dosya sistemi ¢ekirdekte yetkilendirilmis olmalidir, yani asagidaki deger ile derlenmis olmalidir:
CONFIG_PROC_FS=y

® /proc dosya sistemi 6nceden baglanmis olmalidir. Asagidaki gibi sinayabilirsiniz:

# mount | grep "type proc"
none on /proc type proc (rw)

® /proc dosya sisteminde okuma ve bazen yazma haklarina (elbette root i¢in) sahip olmalisiniz

Normalde, /proc/sys/* igine yazabilirsiniz, diger kayitlar salt okunurdur ve sadece bilgi almak i¢in kul-
lanilirlar.

Bir degeri 6grenmek
Bir kaydin degeri cat kullanilarak 6grenilebilir:

# cat /proc/sys/net/ipv6/conf/all/forwarding
0

Bir deger atamak
Yeni bir deger echo kullanilarak atanabilir (eger kayit yazilabilir ise):
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‘# echo "1" >/proc/sys/net/ipv6/conf/all/forwarding

12.1.2. sysctl kullanarak

sysctl uygulamasi ¢ekirdege erigmek icin modern bir yéntem kullanmaktadir. /proc dosya sistemi bagli
olmasa dahi kullaniimasi mimkindlir ama bu durumda sadece /proc/sys/* dizinine erisim mimkin ola-
bilmektedir!

sysct1 uygulamasi (Red Hat Linux sistemlerinde) procps paketine dahildir.
® sysctl aray(zl gekirdekte yetkilendirilmis olmalidir, yani ¢ekirdek asagidaki deger ile derlenmis ol-

mahdir:
CONFIG_SYSCTL=y

Bir degeri 6grenmek
Bir kaydin degerini 6grenmek igin:

# sysctl net.ipv6.conf.all.forwarding
net.ipvé.conf.all.forwarding = 0

Bir deger atamak
Bir deger atamak icin (eger kayit yazilabilir ise):

# sysctl -w net.ipv6.conf.all.forwarding=1
net.ipvé6.conf.all.forwarding = 1

& Bilgi

Deger atarken "=" den 6nce veya sonra bogluk kullanmayin. Bir satirda ¢oklu deger atanacak ise bu
asagidaki gibi yapiimalidir:

# sysctl -w net.ipv4.ip_ local_port_range="32768 61000"
net.ipv4.ip_local_port_range = 32768 61000

Ek bilgi
Not: Bazl sysctl strimleri "." yerine "/" géstermektedir.

Daha fazla ayrinti icin sysctl’nin kilavuz sayfasina bakabilirsiniz.

i ipucu

Ayarlara hizlica géz atmak igin —a (tim kayitlari gdster) segenegini grep ile birlikte kullanin.

12.1.3. /proc dosya sisteminde bulunan degerler
/proc dosya sisteminde farkli bigimlere rastlanabilir:
® MANTIKSAL: basitge "0" (yanhg) ya da "1" (dogru)

® TAMSAYI: bir tamsayi degeri

® Coklu degerler iceren daha karmasik satirlar: bazen bir bashk satiri da gérintilenir, eger bu agiklama
satiri yoksa ¢ekirdegin kaynak koduna bakarak her degerin anlamini égrenebilirsiniz...

12.2. /proc/sys/net/ipv6/ dizinindeki kayitlar
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conf/default/*
Bir arabirime 6zgU dntanimh degerleri degigtirir.

conf/all/*
Tam arabirimlere 6zgl degerleri degistirir.

Istisna: conf/all/forwarding farkli bir anlam igerir.

conf/all/forwarding
Veri tOri: MANTIKSAL

Tum arabirimler arasindaki IPv6 iletimine (forwarding) izin verir.

IPv6’da iletimini aygit basina denetleyemezsiniz, iletim denetimi (ip6tables tarafindan denetlenen)
IPv6—netfilter kural kiimeleri kullanilarak yapilmalidir (daha fazlasi [netfilter6 kullanarak guvenlik du

[varrolusturmaH(sayfa: 61) bdlimiindedir). Bu durum iletimi her aygit icin ayri ayri denetleyebildiginiz
(karar paketin geldigi arabirimde verilir) IPv4’den farklidir.

Bdylece tim arabirimler icin belirlenen deder forwardinge atanmig olur. Asagida daha fazla
ayrinti bulacaksiniz.

Eger bu deger 0 ise hicbir IPv6 iletimi yapilmiyor demektir. Paketler ne fiziksel ne de mantiksal bagka
bir arabirime asla ulagsamazlar.

conf/interface/*
Her arabirim icin 6zel ayarlamalar yapar.

Belirli bir ayarlama icin yerel iletimin yetkilendiriime durumuna gére farkli davranislar sergilenebilir.

accept_ra
Veri tiri: MANTIKSAL

Ontanimli islevselligi: yerel iletim kapal ise etkindir, aksi takdirde etkin degildir.
Yonlendirici bildirimlerini kabul eder ve aldigi veri ile arabirimi otomatik yapilandirir.

accept_redirects
Veri tari: MANTIKSAL

Ontanimli islevselligi: yerel iletim kapali ise etkindir, aksi takdirde etkin degildir.
IPv6 ydnlendiricinin gdnderdidi yeniden yénlendirmeleri kabul eder.

autoconf
Veri tiri: MANTIKSAL

Ontanimli deger: TRUE (dogru)

L2 donanim adreslerini kullanarak yerel—baglanti (Adres Ttirlerl (sayfa: 19) boélimiine bakabilirsiniz)
adreslerini yapilandirir. Ornegin L2-MAC adresinden fe80::201:23ff:fe45:6789 gibi bir
adresi otomatik olarak uretir.

dad_transmits
Veri tari: TAMSAYI

Ontanimli deger: 1

Algilanan DAD (Duplicate Address Detection — Yinelenmig Adres Tespiti) miktarini gésterir.
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forwarding
Veri tiri: MANTIKSAL

Ontanimli deger: eger kiiresel iletim etkin degilse FALSE (yanlis), aksi halde TRUE

Arabirime 6zgl Konak/Yonlendirici davranigini yapilandirir.

& Bilgi

Tum arabirimler igin ayni degerlerin olmasi tavsiye edilir. Karigik yénlendirici’konak senaryolari
pek nadirdir.

® YANLIS degeri icin: Ontaniml Konak davranisi kabul edilir. Yani:

Komsgu Bildiriminde, IsRouter bayragi atanmaz.

2. Yonlendirici Talepleri ihtiya¢ oldugunda génderilir.
Eder accept_ra DOGRU ise (dntaniml), Yénlendirici Bildirimlerini kabul eder (ve
otomatik yapilandirma yapar).

4. Egder accept_redirects DOGRU ise (6ntanimlh), Yeniden ydnlendirmeleri kabul
eder.

® DOGRU degeri igin: Yerel iletim etkin ise Yonlendirici davranisi kabul edilir. Bu yukaridakilerin
tam tersi demektir:

Komsu bildiriminde IsRouter bayragi atanir.
Yoénlendirici Talepleri génderilmez.
Yoénlendirici bildirimleri gérmezden gelinir.

0N~

Yeniden ydnlendirmeler gérmezden gelinir.

hop_limit
Veri tar(: TAMSAYI

Ontanimli deger: 64
Kullanilacak éntanimli Hop Limit degeri.

mtu
Veri tOr(: TAMSAYI

Ontanimli deger: 1280 (IPv6’nin ihtiyaci olan asgari deger)
Ontanimli Azami Aktarim Birimi

router_solicitation_delay
Veri tar: TAMSAYI

Ontanimli deger: 1
Bir arabirim etkin olduktan sonra Yénlendirici Talebi gdndermeden kag¢ saniye bekleyecek.

router_solicitation_interval

Veri tlr(: TAMSAYI
Ontanimli deger: 4

Yoénlendirici talepleri arasinda kag saniye beklenecek.
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router_solicitations
Veri tari: TAMSAYI

Ontanimli deger: 3

Etkin ydnlendirici bulunamadigini kabul etmeden dnce gbénderilecek ydnlendirici talebi sayisi.

neigh/default/*
Ontanimli degerleri komsulari tespit etmek igin degistirebilirsiniz:

gc_threshl
Veri tari: TAMSAYI

Ontanimli deger: 128
Agiklama yazilacak.

gc_thresh2
Veri tari: TAMSAYI

Ontanimli deger: 512
Aciklama yazilacak.

gc_thresh3
Veri tari: TAMSAYI

Ontanimli deger: 1024

Komsgu tablosunun blyUkligini belirleyen parametredir.

Eger fazlaca arabiriminiz varsa ve y6énledirmenin baslamasi sorun oluyorsa veya baglamiyorsa bu

degeri arttirin. Sorun oldugu durumda [Zebra (yonlendirme programl)lm asagidaki gibi bir hata

raporu verir:

- type=RTM_NEWROUTE (24), seqg=426, pid=0

ZEBRA: netlink-listen error: No buffer space available,

gc_interval

Veri tir(: TAMSAYI
Ontanimli deger: 30
Agiklama yazilacak.

neigh/interface/*

Komsularin arastirilmasi igin her arabirimde 6zel ayarlari degistirin.

anycast_delay
Veri tiri: TAMSAYI

Ontanimli deger: 100
Aciklama yazilacak.

gc_stale_time
Veri tir(: TAMSAYI

Ontanimli deger: 60
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Aciklama yazilacak.

proxy_glen
Veri tarG: TAMSAYI

Ontanimli deger: 64
Aciklama yazilacak.

unres_glen
Veri tori: TAMSAYI

Ontanimli deger: 3
Agiklama yazilacak.

app_solicit
Veri tOri: TAMSAYI

Ontanimli deger: 0
Agiklama yazilacak.

locktime
Veri tOr(: TAMSAYI

Ontanimli deger: 0
Aciklama yazilacak.

retrans_time
Veri tir(: TAMSAYI

Ontanimli deger: 100
Aciklama yazilacak.

base_reachable_time
Veri tir(: TAMSAYI

Ontanimli deger: 30
Agiklama yazilacak.

mcast_solicit
Veri tari: TAMSAYI

Ontanimli deger: 3
Agiklama yazilacak.

ucast_solicit
Veri tir(: TAMSAYI

Ontanimli deger: 3
Aciklama yazilacak.

delay_first_probe_time
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Veri tri: TAMSAYI
Ontanimli deger: 5
Agiklama yazilacak.

proxy_delay
Veri tiri: TAMSAYI

Ontanimli deger: 80
Agiklama yazilacak.

route/*
Yoénlendirme igin kiresel ayarlari degistirin.

flush
Yeni ¢ekirdek strimlerinden kaldirild.

gc_interval
Veri tlr(: TAMSAYI

Ontanimli deger: 30
Agiklama yazilacak.

gc_thresh
Veri tir(: TAMSAYI

Ontanimli deger: 1024
Agiklama yazilacak.

mtu_expires
Veri tOri: TAMSAYI

Ontanimli deger: 600
Aciklama yazilacak.

gc_elasticity
Veri tlr(: TAMSAYI

Ontanimli deger: 0
Aciklama yazilacak.

gc_min_interval
Veri tari: TAMSAYI

Ontanimli deger: 5
Agiklama yazilacak.

gc_timeout
Veri tir(: TAMSAYI

Ontanimli deger: 60
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Aciklama yazilacak.

min_adv_mss
Veri tir(: TAMSAYI

Ontanimli deger: 12
Aciklama yazilacak.

max_size
Veri tir(: TAMSAYI

Ontanimli deger: 4096

Agiklama yazilacak.

12.3. /proc/sys/net/ipv4/ dizininde IPv6 kayitlari
Simdilik (ve IPv4 tamamen badimsiz bir ¢ekirdek modili olana dek) IPv6 igin bazi segenekler kullaniimaktadir:
ip_*
ip_local_port_range
Bu denetim ayarlar IPv6 tarafindan da kullaniimaktadir.

tcp_*
Bu denetim ayarlari IPv6 tarafindan da kullaniimaktadir.

icmp_*
Bu denetim ayarlari IPv6 tarafindan kullaniimamaktadir. ICMPv6 oranini kisitlayabilmek igin (ICMPv6
firtinasindan korunmak igin siddetle dnerilmektedir) netfilter—v6 kurallari kullaniimalidir.

digerleri
BuyUk ihtimalle IPv6 tarafindan kullaniimiyor.

12.4. /proc/net/ dizininde IPv6 kayitlari

/proc/net dizininde pek ¢ok salt okunur kayit bulunmaktadir. Bu dizinde sysct1 kullanarak bilgi alamay-
acaginizdan cat gibi gériintileme araclarini kullanmalisiniz.

if inet6
Bicimi: coklu degerli her adres igin bir satir

Burada yapilandiriimis tiim IPv6 adresleri dzel bir bicimde gdsterilir. Ornekte sadece geridéniis arabirimi
gbsterilmektedir (daha fazlasi icin net /ipv6/addrconf.c).

# cat /proc/net/if inet6
00000000000000000000000000000001 01 80 10 80 1o
e e + 44+ 4+t A

\ [
1 2 3 4 5 6

1. 32 onaltilik karekter ile yazilmig ve ayirici kullanilmamis IPv6 adresi.
2. Onaltilik gésterimde Netlink aygit numarasi (arabirim indisi) (bakiniz "ip addr").
3. Onaltilik olarak 6nek uzunlugu.
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4. Faaliyet alani degeri (cekirdek kaynak kodunda include/net/ipve6.
net/ipvé6/addrconf . c dosyalarina da bakabilirsiniz).

5. Arabirim bayraklari (include/linux/rtnetlink.h ve net/ipv6/addrconf.c

dosyalarina da bakabilirsiniz).
6. Aygitad

ipv6_route
Bicimi: Goklu deger igeren her rota igin bir satir

Burada vyapilandirimis tim IPv6 ydnlendirmeleri 6zel bir bigimde gdsteriimektedir. Ornekte

h

sadece geriddnus arabirimi goésterilmektedir. Asadida aciklamalari verilmigtir (ayrintili bilgi igin
net/ipv6/route.c).
# cat /proc/net/ipvé6_route
00000000000000000000000000000000 00 00000000000000000000000000000000 00
I I b e e e + 4+
\ I |
1 2 3 4
00000000000000000000000000000000 ffffffff 00000001 00000001 00200200 1lo
I B T f e T+ e + ++
= | \ | | |
-5 6 7 8 9 10
1. 32 onaltilik karakter ile yazilmis ve ayirici kullaniimamig hedef IPv6 agi
2. Onaltilik gésterimde IPv6 hedef ének uzunlugu
3. 32 onaltilik karekter ile yazilmis ve ayirici kullanilmamig kaynak IPv6 agi
4. Onaltilik gésterimde IPv6 kaynak 6nek uzunlugu
5. 32 onaltilik karekter ile yazilmis ve ayirici kullanilmamis siradaki IPv6 sigrama noktasi
6. Onaltilik élcl
7. Referans sayaci
8. Kullanim sayaci
9. Bayraklar
10. Aygit adi
sockstatb

Bicimi: Tanimi ve degeri ile her satirda bir protokol

Kullanilmis olan IPv6 soketleri hakkinda istatistikler. Ornegin:

# cat /proc/net/sockstaté6
TCP6: inuse 7

UDP6: inuse 2

RAW6: inuse 1

FRAG6: inuse 0 memory O

tcpb
Yazilacak.

udp6
Yazilacak.

igmp6
Yazilacak.

rawb
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Yazilacak.

ip6_flowlabel

Yazilacak.

rt6_stats

Yazilacak.

snmp6
Bicimi: Her SNMP tanimi ve degeri igin bir satir

SNMP istatistikleri, ag ydnetim yazilimlari kullanarak SNMP sunucusundan ve ilgili MIB tablosundan

alinabilir.

ip6_tables_names

Kullanilabilir netfilter6 tablolar

Cekirdege Netlink—Arabirimi

Yazilacak...Bunula ilgili hi¢ tecriibem yok...

Agda hata ayiklama

14.1. Sunucu soketi atamasi (binding)

14.1.1. Sunucu soket atamasini denetlemek icin netstat kullanimi

Bir digimdeki hangi sunucu soketlerinin etkin oldugunun incelenmesi ilgi ¢ekicidir. net st at ile bu bilgi kolayca
elde edilebilir:

Kullanilan segenekler: —-nlptu

Ornek:

=

tcp

=

tcp

-

tcp

-

tcp

=

tcp

-

tcp

-

tcp

=

tcp

=

tcp

# netstat -nlptu
Active Internet connections
Proto Recv-Q Send-Q Local Address

PID/Program name

(only servers)

0 0 0.0.0.0:32768
1258/rpc.statd

0 0 0.0.0.0:32769
1502 /rpc.mountd

0 0 0.0.0.0:515
22433/1pd Waiting

0 01.2.3.1:139
1746/smbd

0 0 0.0.0.0:111
1230/portmap

0 0 0.0.0.0:6000
3551/X

0 0 1.2.3.1:8081
18735/ junkbuster

0 0 1.2.3.1:3128
18822/ (squid)

0 0 127.0.0.1:953

Address

State

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN
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tcp

tcp

tcp

tcp

tcp

tcp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

30734 /named

0 0
6742/xinetd-ipv6

0 0
6742 /xinetd-ipv6

0 0 :
6742/xinetd-1ipv6

0 0
30734 /named

0 0
1410/sshd

0 0
13237/sshd

0 0
1258/rpc.statd

0 0

0 0
1502/rpc.mountd

0 0

0 0
1751/nmbd

0 0
1751/nmbd

0 0
1751/nmbd

0 0
1751/nmbd

0 0
30734 /named

0 0
30734 /named

0 0
30734 /named

0 0
1530/dhcpd

0 0
1530/dhcpd

0 0
18822/ (squid)

0 0
18822/ (squid)

0 0
1230/portmap

0 0
30734 /named

c:fff£f:1.2.3.1:993

38313

B 8IE4EIEIE 8L o B o o A B ILAE

2 393

122

2 33600

.0.0.0:32768

.0.0.0:2049

.0.0.0:32770

.0.0.0:32771

.2.3.1:137

.0.0.0:137

>% 08 o dh 8 bSE

.0.0.0:138

.0.0.0:33044

.0.0.0:32858

.0.0.0:4827

.0.0.0:111

2353

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

14.2. Tcpdump ile paket inceleme 6rnekleri

Asagida sizin hata ayiklamanizda da yardimci olabilecek, yakalanan paketler ile ilgili drnekler verilmigtir.

14.2.1. Yonlendirici arastirmasi

Ornek 3. Yonlendirici bildirimi

‘15:43:49.484751 fe80::212:34ff:£fel12:3450 > f££f02::1:

icmp6:

router
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7 advertisement (chlim=64, router_ltime=30, reachable_time=0,

- retrans_time=0) (prefix info: AR valid ltime=30, preffered_ltime=20,
7 prefix=2002:0102:0304:1::/64) (prefix info: LAR valid_ltime=2592000,
7 preffered_1time=604800, prefix=3ffe:ffff:0:1::/64) (src lladdr:
0:12:34:12:34:50) (len 88, hlim 255)

d

Yerel baglanti adresi £e80::212:34ff:fel2:3450 olan ybnlendirici agdaki tim digimlerin goga gén-
derim adresi olan ££02::1 adresine iki 6ének 2002:0102:0304:1::/64 (yasam slresi 30 s) ve
3ffe:ffff:0:1::/64 (yasam siresi 2592000 s) ve kendi MAC adresini 0:12:34:12:34:50 igeren
bir bilgilendirme géndermektedir.

Ornek 4. Yonlendirici talebi

15:44:21.152646 £fe80::212:34ff:fel2:3456 > ££f02::2: icmpb6: router solicitation
7 (src lladdr: 0:12:34:12:34:56) (len 16, hlim 255)

MAC adresi 0:12:34:12:34:56 ve yerelbaglantiadresi fe80: :212:34ff:fel2:3456 olan birdigim
baglantisinda bir yénlendirici ariyor, bu nedenle ££02 : : 2 ¢oga génderim adresine istekte bulunuyor.

14.2.2. Komsularin arastiriimasi
Ornek 5. Ayni adresi kullanan komsularin varliginin arastinimasi

Asagidaki paketler 0:12:34:12:34:56 MAC adresli bir digiim tarafindan otomatik yapilandirma sirasinda
baska bir digumun ayni adresi kullanip kullanmadigini kontrol etmek i¢in goga génderim adresine génderilmek-
tedir.

® D(ugum yerel baglanti adresini £e80::212:34ff:fel2:3456 olarak yapilandirmak istiyor ve gifte
kullanimi kontrol ediyor.

15:44:17.712338 :: > £f02::1:££12:3456: icmp6: neighbor sol: who has
7 fe80::212:34ff:fel2:3456(src lladdr: 0:12:34:12:34:56) (len 32, hlim 255)

® Diugom kiresel adresini 2002:0102:0304:1:212:34ff:fel2:3456 olarak (yukaridaki bil-
gilendirmeyi aldiktan sonra) yapilandirmak istiyor ve gifte kullanimi kontrol ediyor.

15:44:21.905596 :: > ££f02::1:££12:3456: icmp6: neighbor sol: who has
7 2002:0102:0304:1:212:34ff:fel2:3456(src lladdr: 0:12:34:12:34:56) (len 32,
- hlim 255)

® Digimkireseladresini 3ffe: ffff:0:1:212:34ff:fel2:3456 olarak (yukaridaki bilgilendirmeyi
aldiktan sonra) yapilandirmak istiyor ve gifte kullanimi kontrol ediyor.

15:44:22.304028 :: > ££02::1:££12:3456: icmp6: neighbor sol: who has
o 3ffe:ffff:0:1:212:34ff:fel2:3456(src lladdr: 0:12:34:12:34:56) (len 32,
- hlim 255)

Ornek 6. Aranilan bir konak veya ag gecidi icin komsularin arastiriimasi

® Digim 3ffe:ffff:0:1::10 adresine paket gdndermek istiyor ama paketleri gbnderecedi ikinci kat-
man MAC adresini bilmediginden istek génderiyor.

13:07:47.664538 2002:0102:0304:1:2e0:18ff:fe90:9205 > £f02::1:££f00:10:
- icmp6: neighbor sol: who has 3ffe:ffff:0:1::10(src lladdr:
7 0:e0:18:90:92:5) (len 32, hlim 255)

® D{gim £e80: : 10 adresini ariyor.
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13:11:20.870070 £fe80::2e0:18ff:fe90:9205 > ££f02::1:££f00:10: icmp6: neighbor
7 sol: who has fe80::10(src lladdr: 0:e0:18:90:92:5) (len 32, hlim 255)

15. Linux dagitimlarinin IPv6 yapilandirma destekleri

Bazi Linux dagitimlarinin hali hazirda IPv6 yapilandirma deste@i bulunmaktadir. Bu destek bazilarinda hazir
bulunan veya yeni olugturulan yapilandirma dosyalari ile digerlerinde ise IPv4 betiklerinin degistiriimesi ile
saglanmaktadir.

15.1. Red Hat Linux ve "tirevleri"

[Pv6 & [inux — NasliEd belgesini hazirlamaya basladigimdan bu yana sadece—konak, sadece—ydnlendirici,
iki—evli—konak, ikinci bir agi olan ydnlendirici, normal tineller, 6ya4 tlneller gibi istenen tim durumlar
karsilayacak kalici bir IPv6 yapilandirmasi hazirlamak niyetim vardi. Buglnlerde bu isi gerektigi gibi ya-
pan (hi¢ gergekbir sorun duymadim ama kag¢ kisinin kullandigini da bilmiyorum) yapilandirma ve betik
dosyalari bulunmaktadir. Bu dosyalar zaman zaman genisletildiklerinden kendi adreslerinde yer almaktadirlar:
[nitscripts—ipv6 _homepage]l=d (]Yan_mlm). IPv6 tecrlbem bir Red Hat Linux 5.0 ile basladigindan IPv6
gelistirme sistemlerim cogunlukla Red Hat Linux'u temel almaktadir, buradaki betikler bu tip dagitimlar igin
hazirlanmistir. Bazi yapilandirma dosyalarinin genigletilmesi, yenilerinin olugturulmasi ve IPv4 icin olanlarin
IPv6’ya dénlstirilmeleri son derece kolaydir.

Red Hat Linux 7.1 stirim{nden bu yana benim IPv6 betiklerimi igermektedir. Baslangicindan beri Pekka Savola
yardimci olmustur.

Mandrake 8.0 suriminden itibaren IPv6 uyumlu baslangi¢ betikleri paketi icermesine ragmen kiguk bir hata
("ifconfig" misses "inet6" before "add") ylzinden bu paket kullanilamamaktadir.

15.1.1. Ag yapilandirma betiklerinin IPv6 desteginin sinanmasi

Asagidaki betik kitlphanesi sizde mevcut ise benim hazirladi§im seti kullanarak dagitiminizin IPv6 desteginin
olup olmadigini test edebilirsiniz. Bu betik kitliphanesi mevcut olmali:

/etc/sysconfig/network—-scripts/network-functions—-ipvé6

Basit bir sinama:

# test —-f /etc/sysconfig/network-scripts/network—functions—ipv6 &&
- echo "Ana IPv6 betik kiuitiiphanesi mevcut"

Bazi dzellikler eksik ise bu kiitiphanenin strimi ylzinden olabilir. SGrimU asagidaki gibi 6grenebilirsiniz (ya
da daha kolayi dosyanin basina bir gézatin):

# source /etc/sysconfig/network-scripts/network-functions-ipvé &&
- getversion_ipv6_functions
20011124

Yukaridaki 6rnekte kullanilan stirim 20011124°tlr. Kullanidiginiz striimden sonra nelerin degistigini[initscripts
Vel (yamsBA) adresinden Ggrenebilirsiniz. Bu adreste degisiklikleri gdsteren bir kayit dosyasi bula-
bilirsiniz.

15.1.2. RHL 7.1,7.2, 7.3 siirimlerinde IPv6’yi1 kullanilabilir hale getirmek icin ipucu

® (Calisan sistemde IPv6 modilinin yUklenip yiklenmedigine bakin:
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# modprobe -c | grep net-pf-10
alias net-pf-10 off

® [EJer sonuc "off" ise asagidaki satin /etc/sysconfig/network dosyasina ekleyerek IPv6’yl hazir
hale getirin.

| NETWORKING_IPV6=yes |

® Yeniden baglatmak yerine asadidaki komut ile ag yapilandirmasini yeniden baslatabilirsiniz.

‘# service network restart

® Artik IPv6 modull ydklenmis olmalidir.

# modprobe -c | grep ipvé
alias net-pf-10 ipvé

Eger sisteminizin bagli oldugu agda yOnlendirici bilgisi gbnderiliyorsa otomatik
olarak  yapilandirma  yapilacaktir. Bagka hangi  ayarlamalarin  desteklendigi  bilgisi  igin
/usr/share/doc/initscripts—-S$version/sysconfig.txt dosyasina bakabilirsiniz.

15.2. SUSE Linux

7.x serisinde gercekten tamamlanmamis bir destek mevcuttur, /et c/rc.config dosyasinda daha ayrintili
bilgi bulunabilir.

Yapilandirma ve betik dosya yapisindaki énemli farkhliklar dolayisiyla Red Hat Linux i¢in kullanilan seti bu
dagitim ile kullanmak oldukga zordur (veya imkansizdir). 8.x sirimlerinde yapilandirma dlzenedi tamamen
degistirildi.

15.2.1. SuSE Linux 7.3

[How To setup 6104 IPv6 with SUSE 7.2

15.2.2. SuSE Linux 8.0

IPv6 adres yapilandirmasi
/etc/sysconfig/network/ifcfg-arabirim—ismi dosyasini dizenleyerek asagidaki degeri
ayarlayin:
IP6ADDR="ipv6—adres/onek"

ilave bilgi
/usr/share/doc/packages/sysconfig/README dosyasini okuyun.

15.2.3. SuSE Linux 8.1

IPv6 adres yapilandirmasi
/etc/sysconfig/network/ifcfg-arabirim—ismi dosyasini dizenleyerek asagidaki degeri
ayarlayn:
IPADDR="ipv6—adres/onek"

ilave bilgi
/usr/share/doc/packages/sysconfig/Network dosyasini okuyun
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15.3. Debian Linux

Asagidaki bilgi Stephane Bortzmeyer <bortzmeyer (at) nic.fr> tarafindan eklendi.

1. lister modil olarak yiiklensin isterse c¢ekirdegin icinde olsun, IPv6’nin yiiklendiginden emin olun. Ug
segenekten birini kullanabilirsiniz; /et c/modules dosyasina ekleyebilir, kmod kullanabilir veya asagida
anlatilacak ipucunu kullanabilirsiniz.

2. Arabirimi yapilandirin. Burada ethO arabirimine 3ffe:ffff:1234:5::1:1 adresini atamak
istediginizi varsayiyoruz. /etc/network/interfaces dosyasininda asagidaki degisiklikleri yapin:

iface eth0 inet6 static
pre-up modprobe ipvb
address 3ffe:ffff:1234:5::1:1
# To suppress completely autoconfiguration:
# up echo 0 > /proc/sys/net/ipvé6/conf/all/autoconf
netmask 64
# The router is autoconfigured and has no fixed address.
# It is magically
# found. (/proc/sys/net/ipvé6/conf/all/accept_ra). Otherwise:
#gateway 3ffe:ffff:1234:5::1

Bundan sonra bilgisayar yeniden baslatmaniz ya da kisaca

‘# ifup ——force ethO

komutunu ¢alistirmaniz yeterli olacaktir. Artik statik bir adresiniz var.

15.3.1. Daha fazla bilgi

® Craig Small tarafindan yazilan [Pv6 on Debian Linux=43.

e Jean-Marc V. Liotierin HOWTO for Freenei6 & Debian Usersf?09 (24.12.2002 tarihinde <users (at)
ipv6.org>[e—posta listesindg (sayfa: 99) duyuruldu).

16. Otomatik Yapilandirma ve Hareketlilik

Sadelestirilmis otomatik yapilandirma

Desteklenmektedir. Ornegin:

# ip -6 addr show dev eth0O scope link
2: eth0: <BROADCAST,MULTICAST,UP> mtu 1500 glenl000
inet6 fe80::211:d8ff:fe6b:f0f5/64 scope link
valid_1ft forever preferred_lft forever

radvd kullanilarak kapsamli otomatik yapilandirma

Henlz yazilmadi. [Rota Bilgilendirme Sunucusu (radvd) (sayfa: 80) bélimine bakiniz.

Dinamik Konak Yapilandirma Protokoll v6 (DHCPv6)

Uzun siiren tartismalardan sonra [RFC 3375 / Dynamic Host Configuration Protocol for 1Pv6 (DHCPVG)IELS
tamamlandi. Ekim 2005 itibariyle iki uygulama mevcuttur:

o [Dbbedfd Tomasz Mrugalski (<thomson (at) klub.com.pl>)
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[DHCPV6 on Sourceforgefed

17. Hareketlilik

Detayl bilgi almak i¢in [Mobile TPv6 for Linux adresine bakabilirsiniz. Asagidaki baglar da faydali
olacaktir (lutfen kirnk baglari bildirin).

[drafi—oneill-mipv6—cao—7"7.ixt / MIPv6 Care of Address Optionfi=tld
[draffi=mccann—mobileip—80211th—77.ixt / Mobile TPv6 Fast Handovers for 802.11 Networksf2L4
[drafi=haberman—ipvb—anycasi—rr—?7.ixt / IPv6 Anycast Binding using Return Routabilityli=L2

[drafi=mun—aaa—localkm—mobileipv6—7?.ixt / Localized Key Management for AAA in MobilelPvel2a

[dratt—thubert—nemo—ro—taxonomy—"7".txt / Taxonomy of Route Optimization Models in the NEMO Con-|
g2

[drafi-Te—aaa—diameter—mobileipv6—7?7.ixt / Diameter Mobile IPv6 Applicationf<l3
[drafi-wakikawa—manei—globalv6—77.ixt / Global Connectivity for IPv6 Mobile Ad Hoc Networksf29
[drafi—ieti—mobileip—tast—-mipv6—7?2.ixt / Fast Handovers for Mobile IPveJ<ed
[drafi—iefi—mobileip—ipv6—77.txt / Mobility Support in IPveliELED
[dratt—ohnishi—mobileip—v6vpngateway—"7.ixt / Mobile IPve VPN using Gateway Home Agent'FB-’Lm
[drafi—iet—mobileip—hmipv6—77.ixt / Hierarchical MTPv6 mobility management (HMIPvE )&=
[drafi=mkhalil—ipv6—tasira—?7.ixt / IPv6 Fast Router Advertisemenijicled

[dratt—okazaki—mobileip—abk—=7?7.txt ~ /  Securing MIPv6 Binding Updates Using Ad-|
[dress Based Keys (ABKs)E&=

[drafi=vriz—mobileip—hbhimap—?7.ixt / Hop—by—Hop Local Mobility Agents Probing for Mobile TPvel22a
[draft—thubert—nemo-reverse—routing—header—"7.txt / IPv6 Reverse Routing Header and its applica|

ffion o Mobile NefworksH#=4

[draft—ieti—mobileip—mipv6—ha—ipsec—"".txt / Using IPsec to Protect Mobile IPv6 Signaling between Mo-|
[bile Nodes and Home Agentsiled

[drafi—suh—rmm~—77.ixt / Regional Mobile IPv6 mobility managemenijizi<9
[drafi=mccann—mobileip—ipvemipv4—727.ixt / IPv6 over Mobile TPvAJ=£Li0
[drafi—kempi—mobileip—mipv6—sem—27.ixt / Improving the Architectural Alignment for FMIPVEJELd

[draft—le—aaa—mipve—requirements—7".txt / Mobile IPv6 Authentication, Authorization, and Accounting Re-|
EL5
[dratt=hwang—rohc—mipv6—"7"7.txt / RObust Header Compression (ROHC): A Compression Profile tor Mo-|

bile TPvalED

[ANCASTER MOBILE 1Pv6 PACKAGENRLE
[Testbed for MIND project on [PvEJiELLd

[Mobile TPv6 [ssue [{sgPi0

18. Guvenlik Duvari Olusturmak

IPv6 glvenlik duvari olusturmak &zellikle eger i¢ aginizda kiresel IPv6 adresleri kullaniyorsaniz gok énem-
lidir. GUnku IPv4 aglarinda genellikle agin igindeki konaklar 6zel 1Pv4 adresleri (REC_ 1918 / Address Allocal

[ion Tor Privaie Interneisl®34 veya [Automatic Private 1P Addressing (APTPANELE) kullanilarak otomatik olarak
korunmasina ragmen IPv6 agdlarinda klresel IPv6 adresleri kullanildigi igin IPv6 erisimi olan herhangi biri ag
icindeki IPv6 kullanan tim konaklara erisebilir.

[http://belgeler.orq Linux Kitaplig 61 /024



http://dhcpv6.sourceforge.net/
http://www.mipl.mediapoli.com/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.ietf.org/internet-drafts/
http://www.cs-ipv6.lancs.ac.uk/ipv6/MobileIP/
http://gsyc.escet.urjc.es/Mobiquo/Mind/documentacion/MontajeMaquetaIPv6_en/MontajeMaquetaIPv6_en.html
http://www.piuha.net/%7Ejarkko/publications/mipv6/MIPv6-Issues.html
http://www.faqs.org/rfcs/rfc1918.html
http://www.faqs.org/rfcs/rfc1918.html
http://www.google.com/search?q=apipa+microsoft
http://belgeler.org

Linux IPv6 NASIL

18.1. netfilter6 kullanarak givenlik duvari olusturmak

IPv6 glvenlik duvari olusturmak 2.4 ve Ustl c¢ekirdekler tarafindan desteklenmektedir. Daha eski olan 2.2

serisinde sadece IPv4 icinde IPv6 filtrelenebilmektedir.

2

> Dikkat

Buradaki kurallarin veya érneklerin sisteminizi koruma garantisi yoktur!

Kurulumdan sonra kural kiimenizi gdézden gegirin, [[Pv6 guvenlik gézden gecirmeler] (sayfa: 68) daha fazla bilgi

icermektedir.

USAGI projesi IPv6 icin baglanti takibini bitirmek Gzeredir. Gelecekte kural kiimeleri daha basit ve daha glvenli

olacaktir!

18.1.1. Daha fazla bilgi

o [Neffilter projesii=£d

e [neffiler kullanicilar e—posta istes) arsivilead

® [netiilter gelistiricileri e—posta listesi arg,lvil‘m

e [Resmi olmayan durum bilgiseLed

18.2. Hazirhik

18.2.1. Kaynak kodlari alin
En yeni gekirdek kaynak kodu: [pfip/www.kernel.org 24

En yeni iptables paketinin kaynak kodu:

® Kaynak tar paketi (¢cekirdek yamalari igin):[http://www.netfilter.org/|

® Red Hat sistemlerinde RPM Uretmek icin SRPM: [ftp://ftp.redhat.com/redhat/Iinux

[rawhide/SRPMS/SRPMS/|veyalhttp://www.netcore.fi/pekkas/linux/ipvo/|

18.2.2. Kodlari ac¢in

Kodun bulundudu dizine gegin:

‘# cd /path/to/src

Cekirdegin kaynak kodunu agin ve olusan dizinin adini degistirin:

# tar z|jxf kernel-sirum.tar.gz|bz2
# mv linux linux-sirim-iptables-sirum+IPvé6

iptables kaynak kodunu agin:

‘# tar z|jxf iptables-siirim.tar.gz|bz2

18.2.3. Cekirdegin kaynak koduna en yeni iptables/IPv6 yamasini uygulayin

iptables dizinine gegin:

‘# cd iptables-siirim
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Yamay!i uygulayin:

‘# make pending-patches KERNEL DIR=/path/to/src/linux-siirim-iptables-sirim/ ‘

IPv6 ile ilgili ilave yamayi uygulayin (hala asil gekirdege dahil edilmedi):

‘# make patch-o-matic KERNEL_ DIR=/path/to/src/linux-siirim-iptables-sirim/ ‘

Asagidaki seceneklere evet deyin (iptables—-1.2.2)

® ah-esp.patch
® masqg—dynaddr.patch (sadece dinamik IP atanmis WAN baglantili (PPP veya PPPoE) sistemlerde ihtiyac
duyulur)

® ipv6—agr.patch.ipv6

® ipv6—ports.patch.ipv6
® | OG.patch.ipv6
REJECT.patch.ipv6

IPv6 eklentilerini kontrol edin:

# make print-extensions
Extensions found: IPv6:owner IPv6:1limit IPv6:mac IPv6:multiport

18.2.4. Yeni cekirdegi yapilandirin, derleyin ve kurun

Cekirdek kaynak kodunun bulundugdu dizine gegin:

‘# cd /path/to/srec/linux-sirim-iptables-sirim/

Makefile dosyasini dizenleyin:

— EXTRAVERSION
+ EXTRAVERSION

—iptables-siirim+IPv6—-dnm

configure komutunu galistirin ve IPv6 ile ilgili yapilandirmayi yapin:

Code maturity level options
Prompt for development and/or incomplete code/drivers : yes
Networking options
Network packet filtering: yes
The IPv6 protocol: module
IPv6: Netfilter Configuration
IP6 tables support: module
All new options like following:
limit match support: module
MAC address match support: module
Multiple port match support: module
Owner match support: module
netfilter MARK match support: module
Aggregated address check: module
Packet filtering: module
REJECT target support: module
LOG target support: module
Packet mangling: module
MARK target support: module

Sisteminizle ilgili diger yapilandirmalari da yapin.
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Derleme ve kurulum: buradaki ¢ekirdekle ilgili bolime veya diger NASIL belgelerine bakin.

18.2.5. iptables’in ikilik paketlerinin yeniden derlenip kurulmasi
CGekirdek kod dizininin (/usr/src/1inux) kullanilabilir oldugundan emin olun.

Eski dizinin adini degistirin:

‘# mv /usr/src/linux /usr/src/linux.old ‘

Yeni bir sembolik bag olusturun:

‘# 1n -s /usr/src/linux-sirim-iptables-sirim /usr/src/linux ‘

SRPM’leri yeniden olusturun:

‘# rpm —-rebuild /SRPM-dizini/iptables-siiriim—release.src.rpm ‘

Yeni iptables paketlerini (iptables + iptables-ipwv6) kurun.

® RH 7.1 sistemlerinde zaten eski sUrimi kurulu oldugundan "tazele" (f reshen) segenegini kullanin:

‘# rpm -Fhv /RPM-dizini/islemci/iptables*-siirim-sira.igslemci.rpm

® Eger daha 6nce kurulmamigsa install seg¢enegdini kullanin:

‘# rpm —-ihv /RPM-dizini/islemci/iptables*-siirim-sira.islemci.rpm

® RH 6.2 sistemlerinde 2.4.x ¢ekirdek kurulu olmadigindan paket bagimliliklari yerine getirilemez. Kurmak
icin ——nodeps seg¢enegdini kullanin:

‘# rpm —-ihv —--nodeps /RPM-dizini/islemci/iptables*-siirim-sira.islemci.rpm ‘

iptables kitlphaneleri icin bir sembolik bag olusturmak gerekebilir:

'# 1n -s /lib/iptables/ /usr/lib/iptables |

18.3. Kullanim

18.3.1. Destegin kontrol edilmesi

Modiil olarak derlenmigse, modull yiikleyin:

‘# modprobe ip6_tables

Yeteneklerini kontrol edin:

# [ ! -f /proc/net/ip6_tables_names ] && echo "Kullandiginiz gekirdegin
- ’ip6tables’ guvenlik duvari (IPv6) destegi yok!"

18.3.2. ipé6tables nasil kullanilir 6grenin

Tim IPv6 netfilter girdilerini listele
® Kisa

‘# ipé6tables -L ‘

® Genigletilmis

‘# ip6tables -n -v —--line-numbers -L
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Belli bir kural kiimesini listele
‘# ip6tables -n -v —--line—numbers -L INPUT

Gelen kural kiimesine bir kayit kurali ekle

# ip6tables —-table filter —--append INPUT -j LOG --log-prefix "INPUT:"
7 ——log-level 7

Gelen kural kiimesine bir durdurma kurali ekle
|4 ip6tables —-table filter ——append INPUT -j DROP |

Bir kurali numarasiyla sil

‘# ip6tables —--table filter —--delete INPUT 1

ICMPv6’ya izin ver
Eski gekirdekleri kullanarak (yamanmamis 2.4.5 gekirdek ve iptables—1.2.2) tir belirtmek mimkun degildir.

® Tlnelden gelen ICMPv6'’y1 kabul et:

4 ip6tables -A INPUT -i sit+ -p icmpvé —3j ACCEPT |

® Tinele giden ICMPv6’ya izin ver:

‘# ip6tables —-A OUTPUT -o sit+ —-p icmpvé —-j ACCEPT

Yeni gekirdekler ICMPV6 tirlerini belirtmeye izin verirler.

‘# ip6tables —-A INPUT -p icmpv6 ——icmpv6-type echo-request -j ACCEPT

Hiz sinirlama
ICMPvV6 firtinasi olabilecedinden (yazar bunu iki kez gérmastir) en azindan ICMPv6 kural seti i¢in hiz
kisitlamasini kullanmaniz gerekebilir. Buna ek olarak DoS ataklarindan korunmak igin de kisitlamalar
kullanmaniz gerekebilir. Kisitlanmig ICMPv6 érnegi asagidakine benzer:

# ip6tables —-A INPUT —--protocol icmpv6é —--icmpv6-type echo-request -j ACCEPT
- ——match limit --limit 30/minute

SSH isteklerine izin verin
Asagidaki 6rnekte belirlenen bir IPv6 adresinden gelen SSH isteklerine izin verilmektedir.

3ffe:f£f££:100::1/128 adresinden gelen SSH isteklerine izin ver:

# ip6tables —A INPUT -i sit+ -p tcp -s 3ffe:ffff:100::1/128
7 ——sport 512:65535 —--dport 22 -3j ACCEPT

Yanit paketlerine izin ver (simdilik IPv6 baglantisinin izini sirmek neffilter6 tarafindan
gerceklestirilememektedir)

# ip6tables -A OUTPUT -o sit+ -p tcp -d 3ffe:ffff:100::1/128
- ——dport 512:65535 --sport 22 ! --syn j ACCEPT

IPv4 icinde IPv6 tiinelini etkinlestir
IPv4 icinde IPv6 tiinellenmis paketleri kabul etmek icin, IPv4 glvenlik duvari yapilandirmaniza bu
paketlerle ilgili kurallar eklemeniz gerekir, 6rnegin;

Ornek 7. ppp0 arabiriminde IPv4 icinde IPv6 tiinelinden gelen paketlere izin ver

‘# iptables -A INPUT -i pppO —-p ipv6é -j ACCEPT

Ornek 8. ppp0 arabiriminde IPv4 icinde IPv6 tiinelinden giden paketlere izin ver
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‘# iptables -A OUTPUT -o ppp0 -p ipv6é —-3j ACCEPT

EgJer sadece bir statik tiineliniz varsa IPv4 adresini de belirleyebilirsiniz, 6rnegdin;

Ornek 9. ppp0 arabiriminde tiinel son noktasi 1.2.3.4 olan IPv4 icinde IPv6 tiinelinden gelen

paketlere izin ver

‘# iptables -A INPUT -i pppO -p ipv6é -s 1.2.3.4 —-3j ACCEPT

Ornek 10. ppp0 arabiriminde tiinel son noktasi 1.2.3.4 olan IPv4 icinde IPv6 tiinelinden giden

paketlere izin ver

‘# iptables -A OUTPUT -o ppp0 -p ipv6é -d 1.2.3.4 -j ACCEPT

Gelen TCP baglanti isteklerine karsi koru

MUTLAKA ONERILIR! Giivenlik gerekgeleriyle gelen TCP baglanti isteklerini durduran bir kural ek-

lemelisiniz. Eger baska bir arabirim kullaniyorsaniz —i segenegiyle bunu ayarlayin.

Bu konak’a gelen TCP baglant isteklerini durdur:

|4 ip6tables -I INPUT -i sit+ —p tcp --syn -3j DROP

Bu yoénlendiricinin arkasindaki konaklara gelen TCP baglant isteklerini durdur:

‘# ip6tables -I FORWARD —-i sit+ -p tcp —--syn —-j DROP

Belkide bu kurallar asadida baskalariyla degistirilecektir, ama bunun zerinde diigsiinmeniz gerekir. En iyi

yéntem bir betik hazirlayip kurallari belirlenen sira ile ¢calistirmaktir.

Gelen UDP baglanti isteklerine karsi koru

MUTLAKA ONERILIR! Giivenlik duvari bilgisinde sdyledigim gibi giden UDP/TCP oturumlarinda portlar
kontrol etmek mimkundir. Eder tim yerel IPv6 sistemleriniz érnedin 32768-60999 arasi portlar kul-

laniyorsa UDP baglantilarini agagidaki gibi durdurmaniz mimkdinddr:

Bu konaktan giden isteklerin yaniti olamayacak gelen UDP paketlerini durdur:

‘# ip6tables -I INPUT -i sit+ —p udp ! —--dport 32768:60999 -j DROP

Bu yonlendiricinin arkasindaki konaklardan yapilan isteklerin yaniti olamayacak gelen UDP paketlerini

durdur:

‘# ip6tables -I FORWARD -i sit+ -p udp ! —--dport 32768:60999 -j DROP

18.3.3. Aciklayici 6rnek

Asagidaki satirlar daha karmasik bir yapilandirma &érnegini gdstermektedir. Mutlu netfilter6 kural setleri

hazirlamalar...
# # ipé6tables -n -v -L
Chain INPUT (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
0 0 extIN all sit+ * 33/0 33/0
4 384 intIN all ethO % 38/0@ 38/@
0 0 ACCEPT all 2 w ::1/128 ::1/128
0 0 ACCEPT all lo o 38/ 38/@
0 0 LOG all * w 38/0@ 38/0@
- LOG flags 0 level 7 prefix ‘INPUT-default:’
0 0 DROP all B W 28/0 :/0
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Chain FORWARD (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
0 0 int2ext all ethO sit+ ::/0 ::/0
0 0 ext2int all sit+ ethO :/0 ::/0
0 0 LOG all & * ::/0 ::/0
- LOG flags 0 level 7 prefix ‘FORWARD-default:’
0 0 DROP all % & 23/0 38/0@
Chain OUTPUT (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
0 0 extOUT all R sit+ g8 /0 33/@
4 384 intoUT all & etho 33/@ 33/@
0 0 ACCEPT all o W ::1/128 ::1/128
0 0 ACCEPT all % lo 35/@ 83/@
0 0 LOG all % w3 83 /@ :/0
- LOG flags 0 level 7 prefix ‘OUTPUT-default:’
0 0 DROP all * * ::/0 ::/0
Chain ext2int (1 references)
pkts bytes target prot opt in out source destination
0 0 ACCEPT icmpv6 & & 38/@ 38/
0 0 ACCEPT tcp & & 38/@ ::/0
- tcp spts:1:65535 dpts:1024:65535 flags:!0x16/0x02
0 0 LOG all % W ::/0 38/@
7 LOG flags 0 level 7 prefix ‘ext2int-default:’
0 0 DROP tcp w e 338/0 28/@
0 0 DROP udp i e 28/0 28/0
0 0 DROP all o w 38/@ 23/@
Chain extIN (1 references)
pkts bytes target prot opt in out source destination
0 0 ACCEPT tcp B w 3ffe:400:100::1/128 ::/0
- tcp spts:512:65535 dpt:22
0 0 ACCEPT tcp = & 3ffe:400:100::2/128 ::/0
- tcp spts:512:65535 dpt:22
0 0 ACCEPT icmpv6 * * 38/@ 33/0
0 0 ACCEPT tcp * * 38/0 ::/0
- tcp spts:1:65535 dpts:1024:65535 flags:!0x16/0x02
0 0 ACCEPT udp & & 38/@ ::/0
- udp spts:1:65535 dpts:1024:65535
0 0 LOG all % W ::/0 38/@
- limit: avg 5/min burst 5 LOG flags 0 level 7 prefix ‘extIN-default:’
0 0 DROP all w e 338/0 28/@
Chain extOUT (1 references)
pkts bytes target prot opt in out source destination
0 0 ACCEPT tcp * * 8 8/0
o 3ffe:ffff:100::1/128tcp spt:22 dpts:512:65535 flags:!0x16/0x02
0 0 ACCEPT tcp B w 89 /@
o 3ffe:ffff:100::2/128tcp spt:22 dpts:512:65535 flags:!0x16/0x02
0 0 ACCEPT icmpv6 * * ::/0 ::/0
0 0 ACCEPT tcp * * ::/0 ::/0
- tcp spts:1024:65535 dpts:1:65535
0 0 ACCEPT udp * @ 38/@ 38/@
- udp spts:1024:65535 dpts:1:65535
0 0 LOG all & D ::/0 ::/0
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- LOG flags 0 level 7 prefix ‘extOUT-default:’
0 0 DROP all & * ::/0 ::/0

Chain int2ext (1 references)

pkts bytes target prot opt in out source destination
0 0 ACCEPT icmpv6 & & 38/ 38/@
0 0 ACCEPT tcp & & 38/@ 38/@
- tcp spts:1024:65535 dpts:1:65535
0 0 LOG all % p 38/0 28/@
- LOG flags 0 level 7 prefix ‘int2ext:’
0 0 DROP all o W 28/@ 23/
0 0 LOG all o w 38/@ 23/@
7 LOG flags 0 level 7 prefix ‘int2ext-default:’
0 0 DROP tcp * * 8 8/0 8 8/0
0 0 DROP udp * * 88/0 8 8/0
0 0 DROP all B w 89 /@ 89/@

Chain intIN (1 references)

pkts bytes target prot opt in out source destination
0 0 ACCEPT all & * 38/0

- fe80::/ffcO::
4 384 ACCEPT all * * 33/@ £f£f02::/16

Chain intOUT (1 references)

pkts bytes target prot opt in out source destination
0 0 ACCEPT all % p 38/0

- fe80::/ffcO::
4 384 ACCEPT all o B 28/@ ff02::/16
0 0 LOG all w W 8 38/0 2 38/0

- LOG flags 0 level 7 prefix ‘intOUT-default:’
0 0 DROP all * * 8 8/0 8 8/0

19. Guvenlik

19.1. Duagum gulvenligi

Gerekli tim yamalari yapin ve ihtiyaciniz olmayan servisleri kapatin. Servislerinizi ihtiyag duydugunuz IPv4/IPv6
adreslerine baglayarak, yerel glivenlik duvari uygulamanizi kurun.

Daha fazla yazilacak...

19.2. Erisim kisitlamalar

Servislerin gogu erisim denetim i¢in tcp_wrapper kitlphanelerini kullanirlar. (sayfa: 83)
bdlimunde anlatiimistir.

Daha fazla yazilacak...

19.3. IPv6 guvenlik gdézden gecirmeleri

Hali hazirda bir sistemin IPv6 giivenligini ag tizerinden sinayabilecek araclar bulunmamaktadir. Ne NessusiZ?
ne de baska bir ticari glvenlik araci benim bilebildigim kadariyla IPv6 adreslerini tarayamamaktadir.

19.3.1. Hukuki konular
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P Dikkat

Sadece kendi sistemlerinizi veya yazili izin aldiginiz sistemleri tarayabilirsiniz. Aksi durumda yasal prob-
lemlerle karsilasabilirsiniz. Bu nedenle tarama yapmaya baslamadan hedef IPv6 adreslerini iKi KEZ KON-
TROL EDIN.

19.3.2. IPv6 uyumlu netcat kullanarak giivenlik denetimi

IPv6 uyumlu netcat ile (ayrintili bilgi icin [Pv6+Linux—status—apps/security—audiingl<2? adresine baka-
bilirsiniz) bir port taramasi yapabilirsiniz. Asagidaki gibi kullanilir:

# ncé ::1 daytime
13 JUL 2002 11:22:22 CEST

19.3.3. IPv6 uyumlu nmap kullanarak giivenlik denetimi

Dinyanin en iyi port tarayicilarindan biri olan [NMap“=2 3.10ALPHA1 siirimiinden itibaren IPv6’yi destekle-
mektedir. Asagidaki gibi kullanilir:

# nmap -6 -sT ::1

Starting nmap V. 3.10ALPHA3 ( www.insecure.org/nmap/ )
Interesting ports on localhost6 (::1):

(The 1600 ports scanned but not shown below are in state: closed)
Port State Service

22/tcp open ssh

53/tcp open domain

515/tcp open printer

2401 /tcp open cvspserver

Nmap run completed —-— 1 IP address (1 host up) scanned in 0.525 seconds

19.3.4. IPv6 uyumlu strobe kullanarak glivenlik denetimi

strobe (NMap ile kiyaslandijinda) daha kiicik butceli bir port tarayicidir. Buna ragmen bir IPv6 yamasi
bulunmaktadir. (ayrintili bilgi icin [Pv6+Linux—status—apps/security—audiing|=24). Asagidaki gibi kullanilir:

# strobe ::1
strobe 1.05 (c) 1995-1999 Julian Assange <proff@ig.org>.
::1 2401 unassigned unknown
::1 22 ssh Secure Shell - RSA encrypted rsh
::1 515 printer spooler (lpd)
1 6010 unassigned unknown
1 53 domain Domain Name Server

@ Bilgi

strobe’un gelistiriimesi devam etmediginden, sirim numarasi da dogru degildir.

19.3.5. Dinleme sonuclari

Eger dinlemeden elde ettiginiz sonuglar IPv6 glvenlik politikanizla uyusmuyorsa, IPv6 glvenlik duvari uygu-
lamalarini, érnegin net £ilter6, kullanarak agiklarinizi kapatin. (Ayrintili bilgiyi |netfilter6 kullanarak guven
[ik duvari olusturmaH (sayfa: 61) bdliminde bulabilirsiniz).

IPv6 guvenlidi ile ilgili daha ayrintili bilgiyi asagidaki adreslerde bulabilirsiniz:
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e [Firewalling Considerations for IPv6 / drafi—savola—veops—tirewalling—7? 2.ix{jie24

e [[Pv6 Neighbour Discovery trust models and threats / drafi—ieti—send—psreq—? 2. ixjield

e [Security Considerations for 6104 / drafi—savola—v60ps—blo4d—security—? 7. X

e [Access Control Prefix Router Advertisement Option for IPv6 / drafi—bellovin—ipvé—accessprefix—7? 2. x4

® [Requirements for Plug and Play IPsec for IPv6 applications /draft—kobayakawa—lIpsec—Ipv6—pnpipsecH
reqis—77. =13

® [Security of IPv6 Routing Header and Home Address Options / draft—savola—Ipv6—rh—ha—security—

27 xpEE

20. Sifreleme ve Kimlik Denetimi

IPv4’iin aksine, sifreleme ve kimlik denetimi IPv6’nin olmazsa olmaz 6zelligidir. Bu 6zellikler IPsec (IPv4 ile de
kullanilabilir) kullanilarak yerine getirilirler.

20.1. Sifreleme ve kimlik denetimi Kipleri

Baglantinin sifrenlemesi ve kimlik denetimi igin iki farkli kip mimkunddir:

Tasima Kipi

Tasima kipi gercek uctan—uca baglanti kipidir. Burada sadece ICMP, TCP veya UDP sifrelenir, IP bashgi
sifrelenmez (ama genellikle kimlik denetimine dahil edilir).

Sifreleme igin AES—128, kimlik denetimi igcin SHA1 kullanilir. Bu kip MTU’yu 42 oktete dis0r(r.

Tiinel kipi

Tunel kipi ugtan—uca baglantilarda kullanilabilecegi gibi ag gecidinden—ag gecidine baglantilarda da kullanilabilir.
Burada IP paketinin tamami sifrelenir ve yeni bir IP bashg elde edilir. Bdylece yeni bir IP paketi olusturulmusg
olur (bu mekanizma "encapsulation” olarak da bilinir.).

Bu kipteki MTU tasima kipindeki MTU’'dan 40 oktet daha azdir. Yani sifreleme icin AES—128 ve kimlik denetimi
icin SHA1 kullanarak normal MTU’dan 82 oktet daha az kullaniimig olur.

20.2. Cekirdekteki destek (ESP ve AH)

2.4.x serisi cekirdekteki destek

Bu belge hazirlandiginda 2.4.28 ¢ekirdegine kadar destek verilmemisti. Linux ¢ekirdeginde sifreleme kodunu
bulundurmakla ilgili (export/import—control-laws) bir sorun vardir. Bu ayni zamanda [FreeS/WAN projesininf<ed
¢ekirdege dahil edilmeme sebeplerinden birisidir. Belki gelecekte 2.6.x serisinden geri tagima yapilabilir.

2.6.x serisi ¢cekirdekteki destek

Guncel strimlerde (bu belge yazilirken 2.6.9 ve yukari strimlerde) IPv4 ve IPv6 icin dogal destek bulunmak-
tadir.

Bu destek USAGI projesinin yardimiyla strdirtlmektedir.

20.3. Otomatik anahtar degisimi (IKE)
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IPsec anahtar degisiminin gizli yapilmasina ihtiya¢ duyar. Bu ¢ogunlukla IKE artalan siregleri tarafindan yapilr.
Bu sirecler taraflar arasindaki kimlik deg@isimini de ya karsilikli bilinen bir sir ("6énceden paylasilan sir") ile ya da
RSA anahtarlariyla saglarlar.

Linux i¢in halen birbirinden yapilandirma ve kullanim olarak tamamen iki farkli IKE artalan stireci mevcuttur.

Ben *S/WAN yerine daha basit ve bir kez yapilandirmanin yeterli oldugu "pluto"yu tercih ediyorum.

20.3.1. IKE artalan siireci: racoon

IKE artalan sireci racoon KAME projesinden alinmig ve Linux’a uyarlanmigtir. Modern Linux dagitimlari bu
programcidl ipsec-tools paketiyle icerirler. Dlzgun IPsec yapilandirmasi igin iki ¢alisabilir dosyaya ihtiyag
vardir. [[inux Advanced Routing & Traffic Conirol HOWTO / IPSECIELD adresine bakmaniz faydali olacaktir.

IPsec SA/SP veri tabaninin setkey araci ile idare edilmesi
setkey cekirdek icin glvenlik politikasinin (SP) tanimlanmasinda énemlidir.

Dosya: /etc/racoon/setkey.sh

Ornek 11. Tasima kipinde uctan—uca sifreli baglanti

#!/sbin/setkey -f

flush;

spdflush;

spdadd 2001:db8:1:1::1 2001:db8:2:2::2 any —-P out ipsec
- esp/transport//require;

spdadd 2001:db8:2:2::2 2001:db8:1:1::1 any -P in ipsec
7 esp/transport//require;

Ornek 12. Tiinel kipinde uctan—uca sifreli baglanti

#!/sbin/setkey -f

flush;

spdflush;

spdadd 2001:db8:1:1::1 2001:db8:2:2::2 any -P out ipsec
7 esp/tunnel/2001:db8:1:1::1-2001:db8:2:2::2/require;
spdadd 2001:db8:2:2::2 2001:db8:1:1::1 any -P in ipsec
7 esp/tunnel/2001:db8:2:2::2-2001:db8:1:1::1/require;

Diger es icin in ile out yer degistirmelidir.

IKE artalan siireci racoon’un yapilandirmasi
racoon dizgln c¢ahlgabilmek i¢in bir yapilandirma dosyasina ihtiya¢ duyar. Bu dosyada daha énce
setkey kullanilarak atanmis olan givenlik politikasi ile ilgili ayarlar bulunur.

Dosya: /etc/racoon/racoon.conf

# Racoon IKE daemon configuration file.
# See "man racoon.conf’ for a description of the format and entries.
path include "/etc/racoon";
path pre_shared_key "/etc/racoon/psk.txt";
listen
{
isakmp 2001:db8:1:1::1;
}
remote 2001:db8:2:2::2
{
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exchange_mode main;

lifetime time 24 hour;

proposal

{
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group 2;

}
# gateway-to-gateway
sainfo address 2001:db8:1:1::1 any address 2001:db8:2:2::2 any
{
lifetime time 1 hour;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;
}
sainfo address 2001:db8:2:2::2 any address 2001:db8:1:1::1 any
{
lifetime time 1 hour;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;

}

Onceden paylasilan sir da ayarlanmalidir:

Dosya: /etc/racoon/psk.txt

# file for pre-shared keys used for IKE authentication
# format is: ’'identifier’ ’key’
2001:db8:2:2::2 verysecret

IKE artalan siireci racoon ile IPsec’in birlikte calistiriimasi
En azindan artalan siireci calistirilmis olmalidir. ilk calistirmada hata ayiklama ve 6n planda calisma
kiplerini kullanin. Asagidaki 6rnek IKE safha 1 (ISAKMP-SA) ve 2’nin (IPsec—SA) basarili bir sekilde
calistinimasini géstermektedir:

# racoon -F -v -f /etc/racoon/racoon.conf

Foreground mode.

2005-01-01 20:30:15: INFO: @ (#)ipsec-tools 0.3.3

- (http://ipsec—-tools.sourceforge.net)

2005-01-01 20:30:15: INFO: Q@(#)This product linked OpenSSL 0.9.7a Feb 19
- 2003 (http://www.openssl.org/)

2005-01-01 20:30:15: INFO: 2001:db8:1:1::1[500] used as isakmp port (f£d=7)
2005-01-01 20:31:06: INFO: IPsec—SA request for 2001:db8:2:2::2 queued due
7 to no phasel found.

2005-01-01 20:31:06: INFO: initiate new phase 1 negotiation:

7 2001:db8:1:1::1[500]<=>2001:db8:2:2::2[500]

2005-01-01 20:31:06: INFO: begin Identity Protection mode.

2005-01-01 20:31:09: INFO: ISAKMP-SA established

7 2001:db8:1:1::1[500]-2001:db8:2:2::2[500]

7 spi:da3d3693289c9698:ac039%9a402b2db401

2005-01-01 20:31:09: INFO: initiate new phase 2 negotiation:

- 2001:6£8:900:94::2[0]<=>2001:db8:2:2::2[0]

2005-01-01 20:31:10: INFO: IPsec-SA established: ESP/Tunnel

7 2001:db8:2:2::2->2001:db8:1:1::1 spi=253935531 (0xf22bfab)

[http://belgeler.ordg] Linux Kitaplig 72 /[124



http://belgeler.org

Linux IPv6 NASIL

2005-01-01 20:31:10: INFO: IPsec-SA established: ESP/Tunnel
7 2001:db8:1:1::1->2001:db8:2:2::2 spi=175002564 (0xab6e53c4)

Her yén IPsec standartlarinda belirtildigi gibi kendi IPsec—SA’sina sahiptir. ilgili arabirimde t cpdump ile

IPv6 ping sonucunu gorirsiniz:

20:35:55.305707 2001:db8:1:1::1 > 2001:db8:2:2::2:
- ESP (spi=0x0a6eb3c4, seq=0x3)
20:35:55.537522 2001:db8:2:2::2 > 2001:db8:1:1::1:
- ESP (spi=0x0f22bfab, seg=0x3)

Beklendigi gibi burada SPI'lar kullaniimiglardir.

setkey kullanilarak etkin parametreler géruntilenir:

# # setkey -D
2001:db8:1:1::1 2001:db8:2:2::2

esp mode=tunnel spi=175002564 (0x0a6e53c4) reqid=0(0x00000000)

E: 3des-cbc Dbd26bc4d5 aeal0d249 ef9c6b89 7056080f 5d9fad9c 924e2edd
A: hmac-md5 60c2c505 517dd8b7 c9609128 abefc2db

segq=0x00000000 replay=4 flags=0x00000000 state=mature

created: Jan 1 20:31:10 2005 current: Jan 1 20:40:47 2005

diff: 577 (s) hard: 3600 (s) soft: 2880 (s)

last: Jan 1 20:35:05 2005 hard: 0 (s) soft: O (s)
current: 540 (bytes) hard: 0 (bytes) soft: O (bytes)
allocated: 3 hard: 0 soft: 0

sadb_seqg=1 pid=22358 refcnt=0

2001:db8:2:2::2 2001:db8:1:1::1

esp mode=tunnel spi=253935531 (0x0f22bfab) reqgqid=0(0x00000000)

E: 3des-cbc clddba65 83debd62 3f6683cl 20e747ac 933d203f 4777a’lce
A: hmac-md5 3£957db9 9adddc8c 44e5739d 3f53cale

seq=0x00000000 replay=4 £flags=0x00000000 state=mature

created: Jan 1 20:31:10 2005 current: Jan 1 20:40:47 2005

diff: 577 (s) hard: 3600 (s) soft: 2880 (s)

last: Jan 1 20:35:05 2005 hard: 0(s) soft: 0(s)
current: 312 (bytes) hard: 0 (bytes) soft: 0(bytes)
allocated: 3 hard: 0 soft: O

sadb_seqg=0 pid=22358 refcnt=0

20.3.2. IKE artalan siireci: pluto

IKE artalan stireci pluto, *S/WAN projesinin dagitimlarina dahil edilmektedir. *S/WAN projesi EreeS/WANIEED
adiyla baslamigtir. FreeS/WAN projesinin gelistirmesi malesef 2004 yilinda durduruldu. Gegmisteki yavas

geligtiriime siireci yliziinden proje ikiye bélinerek devam etmektedir: [EfrongSwan222 ve [OpenswanEed.

Buglin Openswan kurulabilir paketler hazirlamistir (Fedora Core 3 iginde yeralmaktadir).

racoon ile temel farkliligi sadece tek bir yapilandirma dosyasina ihtiyag duymasidir. Ayrica, agilista otomatik

yapilandirma yapabilen agilis betikleri de mevcuttur.

IKE artalan siireci pluto’nun yapilandirmasi
Yapilandirma IPv4’dekine oldukga benzerdir, sadece bir 6nemli se¢cenek gereklidir.

Dosya: /etc/ipsec.conf

# /etc/ipsec.conf - Openswan IPsec configuration file

# Manual: ipsec.conf.5

version 2.0 # conforms to second version of ipsec.conf specification
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# basic configuration
config setup
# Debug-logging controls: "none" for (almost) none, "all" for lots.
# klipsdebug=none
# plutodebug="control parsing"
#Disable Opportunistic Encryption
include /etc/ipsec.d/examples/no_oe.conf
conn ipv6-pl-p2
connaddrfamily=ipvé # Important for IPvé6!
left=2001:db8:1:1::1
right=2001:db8:2:2::2
authby=secret
esp=aesl28-shal
ike=aesl28-sha-modpl024
type=transport
#type=tunnel
compress=no
#compress=yes
auto=add
fauto=start

Onceden paylasilan sirrin ayarlanmasi unutulmamalidir.

Dosya: /etc/ipsec.secrets

12001:db8:1:1::1 2001:db8:2:2::2 : PSK "verysecret" |

IKE artalan siireci pluto ile IPsec’in birlikte calistiriimasi

Eger Openswan kurulumu basarih oldu ise IPsec’i baglatmak igin bir betik hazir olmalidir. Onu galistirin:

‘# /etc/rc.d/init.d/ipsec start

Daha sonra baglantiyi baslatin. Eger "IPsec SA established" satirini gériiyorsaniz hersey yolunda demek-
ir.

# ipsec auto —--up ipvé6-peerl-peer2

104 "ipvée-pl-p2" #1: STATE_MAIN_Il: initiate

106 "ipv6e-pl-p2" #1: STATE_MAIN_I2: sent MI2, expecting MR2

108 "ipv6-pl-p2" #1: STATE_MAIN_I3: sent MI3, expecting MR3

004 "ipvée-pl-p2" #1: STATE_MAIN_TI4: ISAKMP SA established

112 "ipvée-pl-p2" #2: STATE_QUICK_Il: initiate

004 "ipve-pl-p2" #2: STATE_QUICK_I2: sent QI2, IPsec SA established
- {ESP=>0xa98b7710 <0xablelf22}

*S/WAN ve setkey/racoon Linux gekirdeginde ayni IPsec yapilandirmasina sahip olduklarindan
setkey burada da etkin parametreleri gérintilemek igin kullanilabilir.

# setkey -D

2001:db8:1:1::1 2001:db8:2:2::2
esp mode=transport spi=2844489488(0xa98b7710) reqid=16385(0x00004001
E: aes-cbc 082ee274 2744baeb5 7451da37 1162b483
A: hmac-shal Db7803753 757417da 477blcla 64070455 ab79082c
segq=0x00000000 replay=64 flags=0x00000000 state=mature
created: Jan 1 21:16:32 2005 current: Jan 1 21:22:20 2005

diff: 348(s) hard: 0(s) soft: 0 (s)

last: hard: 0 (s) soft: O (s)
current: O (bytes) hard: 0 (bytes) soft: O (bytes)
allocated: 0 hard: 0 soft: 0

sadb_seqg=1 pid=23825 refcnt=0
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2001:db8:2:2::2 2001:db8:1:1::1
esp mode=transport spi=2770214690 (0xa5lelf22) reqid=16385(0x00004001
E: aes-cbc 6£f59cc30 8d856056 65e07b76 552cacl8
A: hmac-shal ¢7¢7d82b abfca8bl 5440021f e0c3b335 975b508b
segq=0x00000000 replay=64 flags=0x00000000 state=mature
created: Jan 1 21:16:31 2005 current: Jan 1 21:22:20 2005

diff: 349 (s) hard: 0(s) soft: 0 (s)

last: hard: 0 (s) soft: O (s)
current: O (bytes) hard: 0 (bytes) soft: 0 (bytes)
allocated: 0 hard: 0 soft: 0

sadb_seg=0 pid=23825 refcnt=0

20.4. ilave bilgiler

2.6.x Linux cekirdeklerinde ip komutunu kullanarak IPsec politikasini ve durumunu égrenebilirsiniz:

# ip xfrm policy

# ip xfrm state

Servis Kalitesi (QoS)

IPv6, Akis Etiketlerinin (Flow Labels) ve Trafik Siniflarinin (Traffic Classes) kullanimiyla QoS’u destekler ve te
(iproute paketindedir) kullanilarak denetlenebilir.

ilave bilgiler:[RFC 3697 / TPv6 Flow Label Specification|2e3

IPv6 uyumlu Artalan Siirecleri igin ipuclari

Bu bdlimde IPv6 uyumlu artalan siregleri igin bazi ipuclari verilecektir.

22.1. Berkeley Internet Name Daemon BIND (named)

IPv6 destegdi bind’in 9 striiminden itibaren verilmektedir. 9.1.3’ten énceki siriimler glvenlik aciklari icerdiginden
en azindan 9.1.3 slrimu ya da daha iyisi son strimu kullaniimahdir.

22.1.1. IPv6 Adreslerinde Dinlemek

& Bilgi

IPv4’in aksine IPv6’nin glincel strimleri adanmis bir IPv6 adresine bir sunucu soketi baglamaya izin
vermemektedir. Bu ylzden sadece any ya da none kullanilabilmektedir. Bu bir giivenlik konusu ola-
bileceginden, agsagidaki Erisim Denetim Listeleri (ACL) bélimuni de okumaniz uygun olabilir!

BIND named’in IPv6 adreslerinde dinlemesinin saglanmasi
IPv6 adreslerinde dinlemek icin agsagidaki se¢cenek degistiriimelidir.

options {
# sure other options here, too
listen-on-v6 { any; };

}i

named yeniden baglatildijinda asagidaki 6rnekteki gibi bir ¢cikti Gretmelidir:
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# netstat —-lnptu |grep "named\W*$"

tcp 0 0 :::53 338% LISTEN 1234/named # incoming TCP requests
udp 0 0 1.2.3.4:53 0.0.0.0:%* 1234/named # incoming UDP requests

- to IPv4 1.2.3.4

udp 0 0 127.0.0.1:53 0.0.0.0:* 1234 /named # incoming UDP requests

- to IPv4 localhost

udp 0 0 0.0.0.0:32868 0.0.0.0:* 1234 /named # dynamic chosen port for
- outgoing queries

udp 0 0 :::53 388w 1234 /named # incoming UDP request to
- any IPv6

Basit bir deneme:

‘# dig localhost @::1

Bu, bir sonug géstermelidir.

BIND named’in IPv6 adreslerinde dinlemesinin iptal edilmesi
IPv6 adreslerinde dinlemenin iptali icin asadidaki segcenek degistiriimelidir:

options {
# sure other options here, too
listen-on-v6 { none; };

}i

22.1.2. IPv6 destekli Erisim Kontrol Listeleri (ACL)

IPv6 destekli ACLler hazirlamak mimkindlr ve imkan olan heryerde kullaniimalidir. Asagdida bir érnek ver-
ilmistir:

acl internal-net {
127.0.0.1;
1.2.3.0/24;
3ffe:fff£f:100::/56;
::1/128;
c:ffff:1.2.3.4/128;

}i

acl ns-internal-net {
1.2.3.4;
1.2.3.5;
3ffe:fff£f:100::4/128;
3ffe:ff£f£f:100::5/128;

}i

Bu ACLler istemcilerin sorgulari ya da ikincil alan adi sunucularina bélge aktarimi gibi amaglar igin kullanilabilir.
Bu ayni zamanda arabellekli isim sunucunuzun digaridan IPv6 ile kullaniimasini da énler.

options {
# sure other options here, too
listen-on-v6 { none; };
allow—-query { internal-net; };
allow-transfer { ns—-internal-net; };

}i

Alan tanimlamalariningogunda allow—query ve allow—transfer segeneklerini de eklemek mimkindur.

22.1.3. Adanmis bir IPv6 adresi ile sorgularin génderilmesi
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Bu secenege gerek olmamakla birlikte, eger ihtiya¢c duyulursa asagidaki gibi kullanilabilir:

query-source-v6 address ipvOadres|* port port|*;

22.1.4. Alan basina tanimlanmis adanmis IPv6 adresleri

Bdlge basina bazi IPv6 adreslerini tanimlamak da mamkanddar.

Kaynak adres aktarimi
Kaynak adres aktarimi giden bdlge aktarimlarinda kullanilir:

transfer-source-v6 ipvbadres|* [port port];

Kaynak adres bildirimi
Kaynak adres bildirimi giden bildirim iletileri igin kullanilir:

notify-source-v6 ipvbadres|* [port portl;

22.1.5. IPv6 DNS alan dosyasi ornekleri

Bu konu igin [[Pv6  DNS Setup Information (article)}<2? adresine bakilabilir. [Pv6__Re]
[verse DNS zone builder for BIND 8/9 (webtool[£e4 adresi de yardimci olabilir.

22.1.6. IPv6 iliskili DNS bilgisinin sunulmasi
IPv6’da ters DNS kaydi aramalari igin yeni tirler ve kok bdlgeler tanimlanmigtir:
® AAAA ve ters IP6.INT: BIND 4.9.6 striimlnden itibaren kullanilabilmektedir ve REC 1886 / DNS Exten-

[sions 1o support IP version 6<% jle tanimlanmistir.

e A6, DNAME (ARTIK ONERiLMiYOR) ve ters IP6.ARPA: BIND 9dan itibaren kullanilabilmektedir
ve [RFC 2874 7 DNS Extensions o _Support 1Pv6 Address Aggregation and Renumberingl2? jle
tanimlanmustir, gtincel bilgi igin bakiniz: [Arafi—ieti—dnsexi—ipvb—addresses—00. IxJEZD

Yukarida verilen RFC’lerin yanisira asagidaki belgeler de yardimci olacaktir:

® AAAA ve ters IP6.INT:[[Pv6 DNS Setup Informationf2led

e A6, DNAME (ARTIK ONERILMIYOR) ve ters IP6.ARPA: BIND 9 kodu ile birlikte dagitilan Adminis-
trator Reference Manual (ARM) belgesinin 4. ve 6. bdlimlerine bakilabilir, ayni belgeye BIND ver]

[sion 9 ARM (PDF)JEZA adresinden de ulasilabili.

IP6.INT e karsi gikilsa da halen kullanimda oldugu igin, IPv6 bilgisini destekleyen DNS’ler her iki ters alan bilgisini
de sunmalidir.

22.1.6.1. Giincel en iyi uygulama

Yeni bigimlerin kullaniminda sorunlar oldugundan, gliincel uygulamalarin en iyisi séyledir:
D0z arama destegi: AAAA

Ters arama destegi:

® ip6.int alani icin ters bigim (GERIYE UYUMLULUK iCiN)
® Dbolgesel ip6.arpa alani igin ters bicim (ONERILEN)

22.1.7. IPv6—uyumlu baglanti kontroli

BIND’in IPv6 soketini dinleyerek bilgi génderip gédndermedigi asagidaki 6rneklerdeki ydontemlerle sinanabilir.
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IPv6 baglaniyor fakat ACL ile reddediliyor
Sorgu i¢in bir sunucu tahsis edilerek IPv6 baglantisi zorlanabilir:

$ host -t aaaa www.6bone.net 3ffe:ffff:200:£101::1
Using domain server:

Name: 3ffe:ffff:200:£f101::1

Address: 3ffe:ffff:200:£f101::1#53

Aliases:

Host www.o6bone.net. not found: 5 (REFUSED)

Bununla ilgili gnltk (log) girdisi asagidaki gibidir:

Jan 3 12:43:32 gate named[12347]: client
o 3ffe:ffff:200:£101:212:34ff:fel2:3456#32770:
query denied

Gunlikte bdyle girdiler gériiyorsaniz bu istemcinin taleplerine izin verilip veriimedigine bakmaniz ve
gerekiyorsa ACL yapilandirmanizi gézden gegirmeniz uygun olur.

Basarili IPv6 baglantisi
Basarili bir IPv6 baglantisi asagidaki gibidir:

$ host -t aaaa www.6bone.net 3ffe:ffff:200:£101::1
Using domain server:

Name: 3ffe:ffff:200:£101::1

Address: 3ffe:ffff:200:£f101::1#53

Aliases:

www.6bone.net. is an alias for 6bone.net.
6bone.net. has AAAA address 3ffe:b00:c18:1::10

22.2. Internet super artalan sureci (xinetd)

IPv6 destedi XineldB siriim 1.8.9'dan itibaren verilmektedir. Daha eski stirtmleri glvenlik agiklar
tagidigindan en azindan 2.3.3 sirim ya da daha iyisi son stGrima kullaniimahdir.

Bazi Linux dagitimlari IPv6 uyumlu =xinetd igin ilave paketler icerirken bazi dagitimlar
/etc/sysconfig/network (dagitimlara gore farkli dosyalar olabilir) dosyasinda
NETWORKING_IPV6="yes" degiskeninin atanmasiyla IPv6 uyumlu hale gelmektedirler. Glincel siiriimlerde
tek bir dosya hem IPv4’( hem de IPv6’y1 desteklemektedir.

Eger zaman (daytime) gibi gdmulU bir servisi IPv6 uyumlu hale getirecekseniz /etc/xinetd.d/daytime
yapilandirma dosyasi asagidaki gibi degistiriimelidir.

# diff —-u /etc/xinetd.d/daytime.orig /etc/xinetd.d/daytime
-—— /etc/xinetd.d/daytime.orig Sun Dec 16 19:00:14 2001
+++ /etc/xinetd.d/daytime Sun Dec 16 19:00:22 2001
@@ -10,5 +10,5 @@

protocol = tcp

user = root

wait = no
- disable = yes
+ disable = no

}

xinetd'yi yeniden baslattiginizda asagidaki gibi olumlu bir sonug almalisiniz:

# netstat -lnptu -A inet6 |grep "xinetd*"
tcp 0 O ::f£££:192.168.1.1:993 :::* LISTEN 12345/xinetd-ipve6
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tcp 0 0 :::13 :::* LISTEN 12345/xinetd-ipv6 <== service
- daytime/tcp
tcp 0 O ::f£f£f£:192.168.1.1:143 :::* LISTEN 12345/xinetd-ipve6

Yukaridaki 6érnek ayni zamanda "sadece IPv4 uyumlu" bir IMAP ve IMAP-SSL dinleyen bir xinetd'yi de
gOstermektedir.
& Bilgi

xinetd’nin 2.3.11’den dnceki stirimlerinde bununla ilgili sorunlar oldugu bilinmesine ragmen bu sorunlar
giderilmistir.

22.3. Apache2 (httpd2)

Apache IPv6’y1 2.0.14 siriminden itibaren dogal olarak desteklemektedir. Daha eski olan 1.3.x serisi igin
yamalar bulunmasina ragmen giincel olmadiklarindan kullaniimamalidirlar. Yamalar igin: [KAME 7 MisclZL23 .

22.3.1. IPv6 Adreslerinde Dinlemek

& Bilgi

2.0.28'den 6nceki strimlerde sanal konak sorunlari mevcuttur (2.0.28 igin bir yama bulunmaktadir). Eski
surimlerin glvenlik sorunlari olabileceg@i digtnilerek her zaman son sirim kullaniimalidir.

Sadece IPv6 adreslerinden dinleyen sanal konak

Listen [3ffe:ffff:100::1]:80
<VirtualHost [3ffe:ffff:100::1]:80>
ServerName ipvéonly.alanadi.dom
# ...diger satirlar
</VirtualHost>

IPv6 ve IPv4 adreslerinden dinleyen sanal konak

Listen [3ffe:ffff:100::2]:80

Listen 1.2.3.4:80

<VirtualHost [3ffe:ffff:100::2]:80 1.2.3.4:80>
ServerName ipvé6veipv4d.alanadi.dom
# ...diger satirlar

</VirtualHost>

Apache yeniden baslatildidinda asagidakine benzer bir sonu¢ alinmalidir:

# netstat —-lnptu |grep "httpd2\W*$"

tcp 0 0 1.2.3.4:80 0.0.0.0:* LISTEN 12345/httpd2
tcp 0 O 3ffe:ffff:100::1:80 :::* LISTEN 12345/httpd2
tcp 0 0 3ffe:ffff:100::2:80 :::* LISTEN 12345/httpd2

Basit sinamalar igin telnet 6rnegdi kullanilabilir.

Ek bilgiler
Apache2 veri sunmayi hizlandiran sendfile isimli bir ydntemi desteklemektedir. Bazi NIC slricU-
leri cevrimici saglamayi (checksumming) da desteklemektedirler. Bdyle durumlar baglanti sorun-
larina ve gegersiz TCP saglamalarina neden olmabildiginden sendfile &zelli§i, Apache ya yeniden
--without-sendfile segenegdiyle derlenerek ya da yapilandirma dosyasinda EnableSendfile
of f yapilarak etkisiz duruma getirilmelidir.
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22.4. Rota Bilgilendirme Sunucusu (radvd)

Rota Bilgilendirme Sunucusu, eger istemciler otomatik yapilandirilacaklar ise yerel agda ¢ok kullaniglidir. Artalan
slirecinin kendisi Linux’ta éntanimli IPv6 ag gegidinde ¢alismalidir (bunun ayni zamanda éntanimli IPv4 ag gegidi
olmasi gerekmediginden yerel alan aginizdaki yénledirici bilgisinin kim tarafindan génderildigine dikkat edin).

Bilgilendirme igin baz bilgiler ve bayraklar belirtilebilir. Sikga kullanilanlar sunlardir:

e Onek (gerekli)
e Onekin yasam siiresi
® Bilgilendirme gdnderme sikligi (istege bagl)

Uygun bir yapilandirmadan sonra radvd belirlenen arabirim (zerinden bilgilendirmeleri génderir ve istemciler
bunlar alarak aldiklari ének ve éntanimli ag gecidi ile otomatik yapilandirilirlar.

22.4.1. radvd’nin yapilandiriimasi

22.4.1.1. Basit yapilandirma

radvd'nin yapilandirma dosyasi genellikle /et c/radvd. conf’dir ve basit 6rnek dosya asagidaki gibidir:

interface ethO
{
AdvSendAdvert on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 10;
prefix 3ffe:ffff:0100:£101::/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;
bi
}i

Bunun istemci tarafindaki sonucu:

# ip -6 addr show ethO
3: eth0O: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
inet6 3ffe:ffff:100:f101:2e0:12ff:fe34:1234/64 scope global dynamic
valid_1ft 2591992sec preferred_lft 604792sec
inet6 fe80::2e0:12ff:fe34:1234/10 scope link

Yasam suresi belirtiimediginden ¢ok buyuk bir deger kullaniimigtir.

22.4.1.2. Ozel 6ya4 yapilandirma

0.6.2pI3 sturiminden bu yana belirli bir arabirimin IPv4 adresine bagdh énekin (yeniden)—olusturulmasi destek-
lenmektedir. Bu 6ya4 tiinellemesi degistirildiginde bu bilginin yerel aga duyurulmasinda kullanilabilir. Genellikle
dinamik istek oldugunda baglanti yapan Linux ydnlendiricilerde kullanilir. Béyle bir 6nekin yasam silresi gore-
celi kisa olacagindan (her yeni baglantida yeni bir 6nek gecerli olacaktir) yagsam slresi asgari degerler ile
yapilandiniimigtir:

interface ethO

{
AdvSendAdvert on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 10;
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prefix 0:0:0:£101::/64

{
AdvOnLink off;
AdvAutonomous on;
AdvRouterAddr on;
Baset6todInterface ppp0;
AdvPreferredLifetime 20;
AdvValidLifetime 30;

}i

}i

Bunun istemci tarafindaki sonucu (ppp0’in yerel IPv4 adresi olarak 1.2.3.4 kullanidigi varsayilmigtir):

# /sbin/ip -6 addr show ethO
3: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
inet6 2002:0102:0304:f101:2e0:12ff:fe34:1234/64 scope global dynamic
valid_1ft 22sec preferred_lft 12sec
inet6 fe80::2e0:12ff:fe34:1234/10 scope link

Kisa yasam slresi tanimlandigindan, eger ilgili bir bilgi alinmazsa bu énekten kisa zamanda vazgegilir.

& Bilgi

Eger baslangic betiklerinde 6zel 6ya4 destedi kullanmazsaniz, ydnlendiricinin dahili bir arabiriminde 6zel
bir rota belirlemeniz gerekir. Aksi halde bazi geri ydnlendirme sorunlariyla karsilagirsiniz. Buradaki 6rnek
icin:

‘# /sbin/ip -6 route add 2002:0102:0304:£f101::/64 dev eth0 metric 1

Bu rota 6énekin her degismesinde yenilenmelidir, ¢iinkll yeni baglantida dial-up arabirimine yeni IPv4
adresi atanr.

22.4.2. Hata ayiklama

radvdump isimli uygulama gdnderilen ya da alinan bilgilendirmeyi incelemenize yardimci olur. Kullanimi ba-
sitce:

# radvdump
Router advertisement from fe80::280:c8ff:feb9%:cef9 (hoplimit 255)
AdvCurHopLimit: 64
AdvManagedFlag: off
AdvOtherConfigFlag: off
AdvHomeAgentFlag: off
AdvReachableTime: O
AdvRetransTimer: O
Prefix 2002:0102:0304:f101::/64
AdvValidLifetime: 30
AdvPreferredLifetime: 20
AdvOnLink: off
AdvAutonomous: on
AdvRouterAddr: on
Prefix 3ffe:ffff:100:f101::/64
AdvValidLifetime: 2592000
AdvPreferredLifetime: 604800
AdvOnLink: on
AdvAutonomous: on
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AdvRouterAddr: on
AdvSourceLLAddress: 00 80 12 34 56 78

Ciktr her bilgilendirme paketini okunabilir sekilde géstermektedir. Yapilandirdi§iniz degerleri burada gérmelisiniz,
aksi halde bilgilendirmeyi génderen sizin radvd’niz olmayabilir. Baglantida bagka bir yénlendirici olup ol-
madigina bakin. Bunun izini sirmeniz i¢in bir MAC adresi olan AdvSourceLLAddress degeri size yardimci
olacaktir.

22.5. Dinamik Konak Yapilandirma Protokoll v6 Sunucusu (dhcp6s)

DHCPv6 kapsamli yapilandirmalar igin kullanilabilir. Artalan siirecinin kendisinin Linux dntanimli IPv6 ydnlendiri-
cisi Uzerinde galismasi gerekmez.

Radvd kullanirken yaptiginizdan daha fazla tanimlama yapabilirsiniz. Bu tanimlamalar godunlukla IPv4 DHCP
sunucusundakilere benzer.

Artalan sireci uygun bir yapilandirmanin ardindan, ICMPv6 ¢oda génderim paketleri génderen istemcilere
ff02::16 adresini gbndererek karsilik verir.

22.5.1. DHCPv6 sunucusunun (dhcp6s) yapilandiriimasi

22.5.1.1. Basit Yapilandirma

Dhcp6s’nin yapilandirma dosyasi normalde /et c/dhcp6s. conf dosyasidir. Basit bir 6rnek asagidaki gibidir:

interface eth0 {

server—-preference 255;

renew—time 60;

rebind-time 90;

prefer-life-time 130;

valid-life-time 200;

allow rapid-commit;

option dns_servers 2001:db8:0:£f101::1 sub.domain.example;

link AAA {
range 2001:db8:0:£101::1000 to 2001:db8:0:f101::ffff/64;
prefix 2001:db8:0:f101::/64;

bi

}i

22.5.2. DHCPv6 istemcisinin (dhcp6c) yapilandiriimasi

22.5.2.1. Basit Yapilandirma

Dhcp6c’nin yapilandirma dosyasi normalde /et c/dhcp6c. conf dosyasidir. Basit bir 6rnek asagidaki gibidir:

interface eth0 {
send rapid-commit;
request domain-name-servers;

}i

22.5.3. Kullanim

22.5.3.1. dhcpv6 sunucu

Asagidaki komut sunucuyu baslatir:
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‘# service dhcpbs start

22.5.3.2. dhcpv6 istemci

Asagidaki komut istemciyi arka planda baslatir:

‘# dhcp6c —-f ethO

22.5.4. Hata Ayiklama

22.5.4.1. dhcpv6 sunucu

Sunucunun bir 6nplanda ¢alisan iki de hata ayiklamada kullanilan (her ikisi de hata ayiklama igin kullaniimahdir)
secenegi vardir, bir 6rnek:

' # dhcp6c -d -D —f eth0 |

22.5.4.2. dhcpv6 istemci

Istemcinin bir 6nplanda galisan iki de hata ayiklamada kullanilan segenegi vardir, bir 6rnek:

# dhcp6ec -d -f ethO
Oct/03/2005 17:18:16 dhcpv6 doesn’t support hardware type 776
Oct/03/2005 17:18:16 doesn’t support sit0 address family O
Oct/03/2005 17:18:16 netlink_recv_rtgenmsg error
Oct/03/2005 17:18:16 netlink_recv_rtgenmsg error
Oct/03/2005 17:18:17 status code for this address is: success
Oct/03/2005 17:18:17 status code: success
Oct/03/2005 17:18:17 netlink_recv_rtgenmsg error
Oct/03/2005 17:18:17 netlink_recv_rtgenmsg error
Oct/03/2005 17:18:17 assigned address 2001:db8:0:£f101::1002 prefix
- len is not in any RAs prefix length using 64 bit instead
Oct/03/2005 17:18:17 renew time 60, rebind time 9

Netlink hata mesajlarinin bir etkisinin olmadigina dikkat edin.

22.6. tcp_wrapper

tcp_wrapper sizi servislerin hatali kullanimindan koruyan bir kitliphanedir.

22.6.1. Suzme yetenekleri
tcp_wrapper’l iki sekilde kullanabilirsiniz:

® Kaynak adresine gore stizme (IPv4 veya IPv6)

® Kullanicilara gére siizme (istemcide ident artalan sirecinin ¢alismasini gerektirir)

22.6.2. tcp_wrapper kullanan uygulamalar
tcp_wrapper kullandidi bilinen iki uygulama:

® xinetd tarafindan ¢agrilan tim servisler (eder xinetd, tcp_wrapper kitliphanelerini kullanacak
sekilde derlenmigse)

® sshd (eder tcp_wrapper kullanilarak derlenmisgse)
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22.6.3. Kullanim

tcp_wrapper iki dosya ile kontrol edilir; /etc/hosts.allow ve /etc/hosts.deny. Daha fazla bilgi
icin:

‘# $ man hosts.allow ‘

Ornek 13. Ornek /etc/hosts.allow dosyasi

Bu dosyada baglantisi kabul edilecek her servis icin bir satir bulunmalidir.

sshd: 1.2.3. [3ffe:ffff:100:200::]/64
daytime-stream: 1.2.3. [3ffe:ffff:100:200::]/64
& Bilgi

IPv6 ag tanimlamasi hatali olan bazi gésterimler de vardir: [3ffe:ffff:100:200::/64].

Ornek 14. Ornek /etc/hosts .deny dosyasi

Bu dosya tim olumsuz filtreleme girdilerini barindirmali ve kalan herseyi,

|ALL: ALL |

ile reddetmelidir.

Eger bu digum daha duyarliysa yukaridaki satir asagidaki ile degistirilebilir ama kisa zamanda ¢ok fazla baglanti
olmasi durumunda DoS saldirisina neden olabilir. Bir giinliik kaydi béyle isler igin daha iyidir.

ALL: ALL: spawn (echo "Attempt from %h %a to %d@‘date‘"
| tee —a /var/log/tcp.deny.log | mail root@localhost)

22.6.4. Gunluk Kayitlar

Syslog’'un yapilandirma dosyasi olan /etc/syslog.conf igindeki girdiye bagll olarak degisebilse de
tcp_wrapper kayitlarini normal olarak /var/log/secure dizininde tutar.

Reddedilen baglanti
Kayit dosyasinda dayt ime-stream servisi tarafindan reddedilen her baglanti icin asagidakine benzer
bir satir bulunur:

Jan 2 20:40:44 gate xinetd-ipv6[12346]: FAIL: daytime-stream libwrap
- from=::ffff:1.2.3.4

Jan 2 20:32:06 gate xinetd-ipv6[12346]: FAIL: daytime-stream libwrap
- from=3ffe:ff£f£:100:200::212:34ff:£fe12:3456

Kayit dosyasinda sshd servisi tarafindan reddedilen her baglanti i¢in agagidakine benzer bir satir bulunur:

Jan 2 20:24:17 gate sshd[12345]: refused connect from ::ffff:1.2.3.4
oo (:ffff:1.2.3.4)

Jan 2 20:39:33 gate sshd[12345]: refused connect from

o 3ffe:ffff:100:200::212:34ff:fel2:3456

- (3ffe:ffff:100:200::212:34ff:fel2:3456)

izin verilen baglanti
Kayit dosyasinda daytime-stream servisi tarafindan izin verilen baglantilar igin asagidakine benzer
bir satir bulunur:
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Jan 2 20:37:50 gate xinetd-ipv6([12346]: START: daytime-stream pid=0
o from=::ffff:1.2.3.4

Jan 2 20:37:56 gate xinetd-ipv6[12346]: START: daytime-stream pid=0
- from=3ffe:ffff:100:200::212:34ff:£fel2:3456

Kayit dosyasinda sshd servisi tarafindan izin verilen baglantilar igin agagidakine benzer bir satir bulunur:

Jan 2 20:43:10 gate sshd[21975]: Accepted password for user
- from ::ffff:1.2.3.4 port 33381 ssh2

Jan 2 20:42:19 gate sshd[12345]: Accepted password for user
- from 3ffe:ffff:100:200::212:34ff:fel2:3456 port 33380 ssh2

22.7. vsftpd

22.7.1. IPv6 adreslerinde dinlemek

Yapilandirma dosyasi olan /etc/vsftpd/vsftpd. conf dosyasini dizenleyerek asadidaki secenegi aktif
hale getirin:

‘listen_ipv6=yes ‘

Hepsi bu kadar.

22.8. proftpd

22.8.1. IPv6 adreslerinde dinlemek

Yapilandirma dosyasli olan /etc/proftpd. conf dosyasini dizenleyerek asagidaki kismi ekleyin:

<VirtualHost 192.0.2.1>

Bind 2001:0DB8::1

</VirtualHost>

Hepsi bu kadar.

22.9. Diger artalan surecleri

Bir komut satiri segeneginin ya da yapilandirma degerinin IPv6 uyumlu olup olmadigini kolayca 6grenebilirsiniz.
Sirecin kilavuz dosyasina veya SSS belgesine bakmak yeterlidir. Bazen yetersiz destek ylzinden bir siirecin
adanmis bir IPv6 adresine atanamadigi veya sadece (::) adresine atanabildigi gibi durumlar olmaktadir.

Yazilim Gelistirme (Uygulama Gelistirme Arayazii ile)

IPv6 yazilimlarini gelistirmekte hi¢ tecribem yok, bu bélim ya bagkalar tarafindan yazilacak ya da bagka bir
NASIL belgesine kaydirilacak.

Asagidaki adreslerden daha fazla bilgi edinilebilir:

[REC 2553 7 Basic Sackef Inferface Fxfensions for [Pval=4d

[Draft 7 Advanced Sockets APT for TPv6 / drafi—ieti—ipngwg—rc2292bis—X Y. X4

[Porfing applications 1o IPv6 How Tof=44, Eva M. Castro
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Birlikte calisabilirlik

Farkli igletim sistemlerinin IPv6 yapilandirmalariyla birlikte ¢alisabilirli§ini kontrol eden birkag proje mevcuttur.
Bazi adresler:

AT IO B1/89)

Devam edecek...
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Host; written by Peter M. Gleiz, Steven M. Bellovin ([EC=PDE=Versionf“<?? ; [Palm-PDF—Versionl*=% ;
[Version®22 )
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[GEANT TPv6 WorkplanZ2d
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Daha fazlas! icin bakiniz: SWITCH IPv6 Pilot / Referencesie2d

25.2. Konferanslar, Toplantilar, Kongreler

25.2.1. 2002
[Renater — Conférence [Pv6 20021E29
Pv6 Deployment SUmMmIt@INET 200212230

Eksik varsa bildirin!

25.2.2. 2003

Onerilerinizi bekliyoruz!

25.2.3. 2004
1st Global IPv6 Summit in Sao Paul, Brazil

25.3. Cevrimici Bilgiler

25.3.1. IPv6 omurgasina katilin
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Daha sonra yazilacak... énerilerinizi bekliyoruz!

25.3.1.1. Kiiresel kayitlar (registries)

IPv6 test backbone: BhanelP22?, [How o Join 6bone2, [Telnahme am 6bonele2 (Almanca),
pation|Z232 (ingilizce)

25.3.1.2. Baslica yerel kayitlar

Amerika: BRINIEZ3, [ARIN 7 registration pagel22d, [ARIN 7 TPv6 guidelines|iB22a
Avrupa: [Ripe NCCJE23, [Ripe NCC / registrafion pagelP22?, [Ripe NCC /IPV6 registration2220
Asya/Pasifik: EPNICIEZA [RPNTC 7 TPv6 ressource guidelizzid

Latin Amerika ve Karayibler:l]ICNICFm, [[Pv6 Registration Services|Z<4d TPv6 Allocation Policyfeed

Afrika: ATINICIEZD

Ayrica her yerel kayit igin baglica (32 bit uzunlugunda dnek’e sahip) tahsisler:[Ripe NCC / TPv6 allocations}ie<44
adresinde bulunabilir.

25.3.1.3. Tiinel komisyonculari (brokers)

Hazirda bulunan tiinel komisyoncularinin bir listesini|lunel komisyonculari (sayfa: 97) bélimiinde bulabilirsiniz.
Sourcecodal®@ ysed in Vermicellis Master thesis about tunnelbroker, University of Tromso.

Former IPng. Tunnelbroker and IPv6 resources, now migrated to the [SixXs System|E22 .

Eckes’ [Pv6—with-Tinux®=? Page.

tunnelc — a perl based tunnel client script: freshmeat.net: [Project details for tunnel clieni?=2 SourceForge:

[Project Info — tunneld222d (also herelEz2? )
Linux Advanced Routing & Traffic Control HOWTO, [Chapter 6: IPv6 funneling with Cisco and/or 6bonejZ22

Daha fazla bilgi ve URL igin: [pv6—net.orgl222d adresine bakabilirsiniz.

25.3.1.4. 6yad
[NSayer’s 6104 informationie24
[RFC 3068 7 An Anycast Prefix for 6104 Relay Routers|iee23

25.3.1.5. ISATAP
TSATAP (Infra—Site Automatic Tunnel Access Protocol) Informatione22d by [JOTNIE2E

25.3.2. En son haberler, adresler ve diger belgeler

Daha sonra yazilacak...6nerilerinizi bekliyoruz!

[pve—net.orglE2?, German forum
[Cof of URLs 1o ofhers documenisi®=e by Anil Edathara

25.3.3. Protocol referanslari

25.3.3.1. IPvé ile iligkili Yorumlar igin Rica’lar (RFC)
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http://www.ipv6-net.de/
http://www.kfu.com/%7Ensayer/6to4/
http://www.faqs.org/rfcs/rfc3068.html
http://www.join.uni-muenster.de/Dokumente/Howtos/Howto_ISATAP.php?lang=en
http://www.join.uni-muenster.de/
http://www.ipv6-net.de/
http://www.estoile.com/links/ipv6
http://belgeler.org
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IPv6 ile iligkili Yorumlar icin Ricalarin listesini yayinlamak bu belgenin amacinin disindadir fakat asagidaki
adresler sizi boyle listelere yénlendirecektir:

Robert Hinden tarafindan siralanmis listeler{[Png Standardization Statusl‘Em veya [IPng Current Speciiica|

HonsiE2=

[[Pv6 Related Specifications)ieeed

25.3.3.2. Etkin gruplarin gliincel taslaklari
IPv6 ile iligkili glincel taslaklar asagidaki adreslerde bulunabilir:

[P Version 6 (ipve)i=<ed
[Next Generation Transition (ngtrans)ie<ed

[Dynamic Host Configuration (dhc)f=<ea

[Domain Name System Exiension (dnsexi)Jieed

[Mobile TP (mobileip)|E<2

[Get any information about IPv6, from overviews, through RFCs & drafts, to implementations<= (including
availability of stacks on various platforms & source code for IPv6 stacks)

25.3.3.3. Digerleri

[Network Sorcery / IPv6, Internet Protocol version 6l2=<, |Pv6 protokol baghgi

BWITCHIPV6 Pilot / Referencesi?223, IPv6 ile ilgili biyiik bir referans listesi, Simon Leinen tarafindan giincel-

lenmektedir

25.3.4. Daha fazla bilgi

Daha sonra yazilacak...6nerilerinizi bekliyoruz!

[DeepSpacet /11gi cekici baglantilafie=c

25.3.4.1. Linuxile ilgili

[DeepSpaced 7 (Not only) Linux 1Pv6 Portall22 — jtalya (YansiE22d)
[Pv6—HowTo for Linux by Peter Bieringe2<~ — Aimanya, [Bieringer / IPv6 — software archivel<e<d

[Cinux+1PVG staius by Peier Bieringe2? — Almanya (kullaniimiyor)
[DeepSpaced / TPv6 Status PagelBEd — jtalya (YansiB2ED)

— Japonya, [JSAGI project — software archivele2ad
[Linux Optimized Link State Routing Protocol (OLSR) 1Pve HOWTO]‘m

25.3.4.2. Linux dagitimlar ile ilgili
PLD:[PLD Linux Disiribuiionf®=%¥ (IPv6 uyumlu paketlerde "market lideri")
Red Hat: Bed Hat Linuxi?229, [Pekka Savola’s IPV6 packagesizied

Debian: [Deblan LinuxP283, [Craig__Smalls__IPv6 _information _and _status|2223, [Jim's__insignif]
[cant LAN TPv6 global connectivity HOWTOIE223

Novell/SuSE: Novel/SuSE Linuxe2aD
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http://playground.sun.com/pub/ipng/html/specs/standards.html
http://playground.sun.com/pub/ipng/html/specs/specifications.html
http://playground.sun.com/pub/ipng/html/specs/specifications.html
http://www.ipv6.org/specs.html
http://www.ietf.org/ids.by.wg/ipv6.html
http://www.ietf.org/ids.by.wg/ngtrans.html
http://www.ietf.org/ids.by.wg/dhc.html
http://www.ietf.org/ids.by.wg/dnsext.html
http://www.ietf.org/ids.by.wg/mobileip.html
http://playground.sun.com/pub/ipng/html/ipng-main.html
http://www.networksorcery.com/enp/protocol/ipv6.htm
http://www.switch.ch/lan/ipv6/references.html
http://www.deepspace6.net/sections/links.html
http://www.deepspace6.net/
http://mirrors.bieringer.de/www.deepspace6.net/
http://www.bieringer.de/linux/IPv6/
ftp://ftp.bieringer.de/pub/linux/IPv6/
http://www.bieringer.de/linux/IPv6/status/IPv6+Linux-status.html
http://www.deepspace6.net/docs/ipv6_status_page_apps.html
http://mirrors.bieringer.de/www.deepspace6.net/docs/ipv6_status_page_apps.html
http://www.linux-ipv6.org/
ftp://ftp.linux-ipv6.org/pub/
http://www.tldp.org/HOWTO/OLSR-IPv6-HOWTO/
http://www.pld-linux.org/
http://www.redhat.com/
http://www.netcore.fi/pekkas/linux/ipv6/
http://www.debian.org/
http://people.debian.org/%7Ecsmall/ipv6/
http://www.ruwenzori.net/ipv6/Jims_LAN_IPv6_global_connectivity_howto.html
http://www.ruwenzori.net/ipv6/Jims_LAN_IPv6_global_connectivity_howto.html
http://www.novell.com/linux/suse/
http://belgeler.org
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Mandriva: [[inux Mandrakel?%3
Daha fazlas igin [Pv6+Linux Stafus Disiribufionsi®<? adresine bakabilirsiniz.

25.3.4.3. Genel

Bhonel®Z3

[UKTPv6 Resource Cenirel% — UK

~ Japan

SWITCHIPV6 PllofiZ29 — Switzerland

[lPv6 Corner of Hubert Feyref?e2d — Germany

[Vermicelli Prolecfl‘m — Norway

Pv6 ForumlB32? — a world—wide consortium of leading Internet vendors, Research & Education Networks...

[PTayground.sun.com / IPv6 Info Pagel?2%d — maintained by Robert Hinden, Nokia. Get any information about
IPv6, from overviews, through RFCs & drafts, to implementations (including availability of stacks on various
platforms & source code for IPv6 stacks).

BINITIEZA — |Pv6 Internet Initiative — an EU Fifth Framework Project under the IST Programme.

[[Pv6 Task Force (European Unjon )24

Pv6 Document ProjecZ2ed (Japanese language)

BIniE33 — |Pv6 INternet IniTiative

[P Next Generafion Overviewf=4

[Pv6- The New Version of the Internet Protocoll23, by Steve Deering.

[Pv6- The Next Generation Infernet ProtocollZ28, by Gary C. Kessler.

[Pv6- Nexi Generafion Internet Profocoll220 — 3Com

[Nexi Generafion Infernef Infiativel2<

[iernel [ sieB3d and [internet? Working Groupl —[Presentation (HTML + PPTIEZ from IPv6 Workshops:

(Stateless Autoconfiguration, IPv6 Addressing, USAGI, Provider Independent IPv6 Addressing and other topics).
NetworkWorldFusion: Search / Doc Finder: [searched for IPvEI=43 (102 documents found 22.12.2002)
(Search for IPv6 will result in 30 documents, 22.12.2002)

[ZDNef Search Tor [PveIEa

[TechTarget Search for IPve2id

[Pv6 & TCP Resources Lisipad

[KTingon TPvE tools=2, [Klingon TPVE tools (nafive TPv6 only access)l2&2: |Pv6 firewall examples, bandwith
testing and portscanner

Eksik birsey kaldi mi? Onerilerinizi bekliyoruz!

25.3.4.4. Market Arastirmasi

[A Tale of Two Wireless Technology Trends: Processor Development Outsourcing and IPvel2&a Yankee Group
—4/1/2002 — 12 Pages — ID: YANL768881
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http://www.mandriva.com
http://www.bieringer.de/linux/IPv6/status/IPv6+Linux-status-distributions.html
http://www.ipv6.org/
http://www.6bone.net/
http://www.cs-ipv6.lancs.ac.uk/
http://www.v6.wide.ad.jp/
http://www.switch.ch/lan/ipv6/
http://www.feyrer.de/IPv6/
http://www.vermicelli.pasta.cs.uit.no/ipv6/
http://www.ipv6forum.com/
http://playground.sun.com/pub/ipng/html/ipng-main.html
http://www.6init.com/
http://www.ipv6-taskforce.org/
http://www.v6.sfc.wide.ad.jp/v6doc/
http://www.6init.org/
http://www.isoc.org/HMP/PAPER/PT1/html/pt1.html.hinden
http://www.usenix.org/publications/library/proceedings/ana97/summaries/deering.html
http://www.garykessler.net/library/ipv6_exp.html
http://www.3com.com/nsc/ipv6.html
http://www.ngi.gov/
http://www.internet2.org/
http://ipv6.internet2.edu/
http://ipv6.internet2.edu/presentations/
http://search.nwfusion.com/query.html?qt=IPv6&qp=&ch=cn&
http://www.theregister.co.uk/
http://zdnet.search.com/search?cat=279&q=IPv6
http://whatis.techtarget.com/wsearchResults/1,290214,sid9,00.html?query=IPv6
http://www.faqs.org/faqs/internet/tcp-ip/resource-list/index.html
http://ipv6.klingon.nl/
http://www.ipv6.klingon.nl/
http://www.seminarinformation.com/wconnect/wc.dll?sis%7Edetails0%7E307%7ETSN
http://belgeler.org
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[The World Aflas of the Infernet. Americasi?2d ; IDATE — 2/1/2002 — 242 PAges — ID: IDT803907. Countries
covered: Central America, North America, South America; List: Price: $ 3,500.00; excerpt: Panorama of Internet
access markets across the globe. Market assessment and forecasts up to 2006 for 34 countries: market structure:
main ISPs and market shares; number of subscribers, of ISPs.

[Early Tnterest Rising for TPvEl224 by IDC (Author); List Price: $1,500.00; Edition: e-book (Acrobat Reader);
Publisher: IDC; ISBN BO0O0065T8E; (March 1, 2002)

25.3.4.5. Patentler

Canadian Patent Database: [Homel?323, [SearchiF32d (Basic Search, just enter IPv6 in the search field ;-); 84
documents found 22.12.2002)

— European patent information: [Nafional Offices, Members of Espacenele (IPv6: 84 docu-
ments, 22.12.2002)

Delphion Research: [Patent Search Pagel2<? . Basic (free) registration needed. Examples found 21.12.2002
searching for IPv6: [Communicating method between [Pv4 terminal and IPv6 terminal and IPv4—IPv6 con-|
[verting apparatus}22 [Translator for IP networks, network sysiem using the translator, and 1P _network cou]
[pTing method thereforleaid

25.3.5. Ulkeler

25.3.5.1. Avrupa

www.ist=ipv6.orgl22d: IST IPv6 Cluster, European IPv6 Research and Development Projects
[ErobIXIB33: European IPv6 Internet Exchanges Backbone

25.3.5.2. Avusturya

[Pv6@IKNnet and MTPv6 Research Groupl2<4: TU Vienna, Austria (IPv6: project, publications, diploma / doctor
thesis, Conference Proceedings etc.)

25.3.5.3. Avustralya

[CarTs Australian 1Pv6 Pages|?33 (old content)

25.3.5.4. Belcika

25.3.5.5. Brezilya
[BE6bonelE3d

[Pv6 Summit in Brazileaaa
[Pv6 do BrasiiEa3a

25.3.5.6. Cin
25.3.5.7. Cek Cumbhuriyeti

25.3.5.8. Almanya
- Alman IPv6 forumu
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http://www.marketresearch.com/product/display.asp?SID=88602378-241489274-186851952&ProductID=803907
http://www.amazon.com/exec/obidos/tg/detail/-/B000065T8E/copernicshopper/103-1420916-1341420
http://patents1.ic.gc.ca/intro-e.html
http://patents1.ic.gc.ca/srch_sim-e.html
http://www.european-patent-office.org/espacenet/info/index.htm
http://www.european-patent-office.org/espacenet/info/access.htm
http://www.delphion.com/research/
http://www.delphion.com/details?pn=US06118784_hskip 1.5pt_
http://www.delphion.com/details?pn=US06118784_hskip 1.5pt_
http://www.delphion.com/details?pn=US06038233_hskip 1.5pt_
http://www.delphion.com/details?pn=US06038233_hskip 1.5pt_
http://www.ist-ipv6.org/
http://www.euro6ix.org/
http://www.ikn.tuwien.ac.at/%7Eipv6/
http://oversteer.bl.echidna.id.au/IPv6/
http://www.6bone.rnp.br/
http://www.ipv6summit.com.br/
http://www.ipv6dobrasil.com.br/
http://www.ipv6-net.de/
http://belgeler.org
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25.3.5.9. Fransa
[Benaien®Z0 : Renater IPv6 Proje Sayfasi

[Pv6 — BSVP — ATM@INRIANRHS

et Vb Belgesi

25.3.5.10. Macaristan

[Testing Experimental IPv6 Technology and Services in Hungary[l24d

25.3.5.11. Hindistan

25.3.5.12. Hollanda
SURFnel®# : SURFnet IPv6 Backbone
[STACKIEZA, [STACK (IPvB)JEZ8 : Students’ computer association of the Eindhoven University of Technology,

Netherland

TPng.nlE244 : collaboration between WiseGuys and Intouch

25.3.5.13. italya
[ProjectefZ: IPv6 networking with Linux

25.3.5.14. Japonya
[Linux IPve Users Group Jljlm
[Yamaha IPveIEED (sorry, all in japanese native ...)

25.3.5.15. Kore

ETRIEZED: Electronics and Telecommunications Research Institut

[Pv6 Forum Koreal®22: Korean IPv6 Deployment Project

25.3.5.16. Meksika

[Py MexicaBZ23 (spain & english version): IPv6 Project Hompeage of The National Autonomous University of
Mexico (UNAM)

25.3.5.17. Portekiz

[FCCN (National Foundation for the Scientific Compuiation)lie2®

25.3.5.18. Rusya
[Pv6 Forum for Russial®®3: Yaroslavl State University Internet Center

25.3.5.19. lsvicre
BSWITCHEED: The Swiss Education & Research Network

25.3.5.20. Birlesik Krallik
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http://www.renater.fr/Projets/IPv6/index.htm
http://www.inria.fr/recherche/equipes/ipv6.fr.html
http://www.netbsd.org/fr/Documentation/network/ipv6/
http://tipster6.ik.bme.hu/tipster6_en.html
http://www.ipv6.surfnet.nl/
http://www.stack.nl/
http://www.stack.nl/ipv6/
http://www.ipng.nl/
http://project6.ferrara.linux.it/
http://www.v6.linux.or.jp/
http://www.rtpro.yamaha.co.jp/RT/ipv6/
http://www.krv6.net/
http://www.ipv6.or.kr/english/index.new.htm
http://www.ipv6.unam.mx/
http://www.fccn.pt/projectos/ipv6/index_html
http://www.ipv6.ru/
http://www.switch.ch/network/ipv6/references.html
http://belgeler.org
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[Pv6 in the UKIEZEA
[UKTPv6 Resource Centerf2=d
[Brifish Telecom [Pv6 Homel?29 : BT’s ISP IPv6 Trial, UK’s first IPv6 Internet Exchange etc.

25.3.6. isletim Sistemleri

25.3.6.1. *BSD

(BSD)

et s IPv6 Networking

ree orts: Ipv

BUGAT — BSD Usergroup Austria —www.bugat.af22d : [FreeBSD 1Pv6 TunnellBZd (German language)

25.3.6.2. Cisco I0S

[Cisco 103 1Pv6 Entry PagelEZed

[Pv6 for Cisco 105 Softwarel?9, File 2 of 3: Aug 2002 — Table of Contents: IPv6 for Cisco 10S Software;
Configuring Documentation Specifics; Enabling IPv6 Routing and Configuring; IPv6 Addressing; Enabling IPv6
Processing Globally.

Cisco Internet Networking Handbook,

25.3.6.3. Compaq
— Presentations, White Papers, Documentation...

25.3.6.4. HPUX
[comp.sys.hp.hpux FAQIEZd

25.3.6.5. IBM

Now that IBM’s announced the availability of z/OS V1.4, What's new in ihis release A28 This question was
posed on 15 August 2002

25.3.6.6. Microsoft

[Microsoff Windows 2000 [PvGIEZD

[MSEIPvAIEE2 — Microsoft Research Network — IPv6 Homepage

[Getting Started with the Microsoft IPve Technology Preview tor Windows 2000'|‘m

[nfernef Connecfion Firewall Does Nof Block Infernef Profocol Version 6 Traficl2<“4 (6.11.2001)
[niernef Profocol Numbersl®329 (8.10.2002)

[[Pv6 Technology Preview Refreshi2i4d (16.10.2002)

[HOW TO: Install and Configure TP Version 6 in Windows .NET Enterprise Serven2i4 (26.10.2002)

[Windows .NET Server 6to4 Router Service Quits When You Advertise a 2002 Address on the Public Inter-|
facelEZ (28.10.2002)

[msdn = Microsoff Windows CE_NET — [Pv6 commandsti43
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http://www.ipv6.org.uk/
http://www.cs-ipv6.lancs.ac.uk/
http://www.bt.com/ipv6/
http://www.kame.net/
http://www.netbsd.org/Documentation/network/ipv6/
http://www.freebsd.org/ports/ipv6.html
http://www.bugat.at/
http://www.bugat.at/inforum/contentview.php/mini-howto/freebsd-ipv6.ihtml
http://www.cisco.com/warp/public/732/Tech/ipv6/
http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122newft/122t/122t2/ipv6/ftipv6c.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ipv6.htm
http://www.compaq.com/ipv6/
http://www.faqs.org/faqs/hp/hpux-faq/index.html
http://search390.techtarget.com/ateQuestionNResponse/0,289625,sid10_cid486367_tax292523,00.html
http://www.microsoft.com/windows2000/technologies/communications/ipv6/default.asp
http://www.research.microsoft.com/msripv6
http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/start.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;306203
http://support.microsoft.com/default.aspx?scid=kb;en-us;289892
http://support.microsoft.com/default.aspx?scid=kb;en-us;273826
http://support.microsoft.com/default.aspx?scid=kb;en-us;325449
http://support.microsoft.com/default.aspx?scid=kb;en-us;329984
http://support.microsoft.com/default.aspx?scid=kb;en-us;329984
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/wcetcpip/htm/cmconIPv6exe.asp
http://belgeler.org
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[msdn = search for IPvGI=3E% (100 results, 22.12.2002)

25.3.6.7. Solaris

[Sun Microsystems Solarisp=dd
[Solaris 2 Frequently Asked Questions (FAQ) 1.731E%2

25.3.6.8. Sumitoma

[Sumitomo Electric has implemented IPv6 on Suminet 3700 family routersp=2dd

25.3.6.9. ZebOS

IpInfusion’s [ZebOS Server Routing Softwarell23dd

25.3.7. IPv6 Glvenligi

Internet Security Systems: Security Center, [X=Force Database Searchi®33 (21.12.2002 — 6 topics found relating
to IPv6)

NTST TPsec ProjecliZZ ( National Institute of Standards and Technology, NIST)

[[nformation Securityll2éd

[NewOrder.box.sk (search for IPvB)[2E3 (Articles, exploits, files database etc.)

25.3.8. Uygulama listeleri

[DeepSpaced / 1Pv6 Status PagelBdd (YansiEadd)

[[Pv6.org 7/ TPv6 enabled applicationsfi2dd
[Freshmeai /1Pv6 searchi?%  currently (14 Dec 2002) 62 projects
IPv6 Forum:[Pv6 Router LisnE22d

25.3.8.1. Analiz araclan
[Efhereal®3 — Ethereal is a free network protocol analyzer for Unix and Windows

Badcom RC100-WI¥39 — Download Radcom RC100-WL protocol analyzer version 3.20

25.3.8.2. IPv6 Uriinleri
BwindBZ® — solutions for IPv4/IPv6 Router, QoS, Multicast, Mobility, Security/VPN/Firewall.

[Fefe’s paiches for TPv6 with djbdns2224 Aug 2002 — What is djbdns and why does it need IPv6? djbdns is a
full blown DNS server which outperforms BIND in nearly all respects.

[ZebOS Server Routing Suiteled

[SPA Mall Server 2.2711F223

[[nframail (Advantage Server Edition) 6.0'|Em
[HTTrack Website Copieni=<ld

CommView 5.0/

[Posadis 0,506/
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http://search.microsoft.com/default.asp?qu=IPv6&MANTIKSAL=ALL&nq=NEW&so=RECCNT&p=1&ig=01&i=00&i=01&i=02&i=03&i=04&i=05&i=06&i=07&i=08&i=09&i=10&i=11&i=12&i=13&i=14&i=15&i=16&i=17&i=18&i=19&i=20&i=21&i=22&i=23&i=24&i=25&i=26&i=27&i=28&i=29&i=30&i=31&i=32&i=33&i=34&i=35&i=36&i=37&i=38&i=39&i=40&i=41&siteid=us/dev
http://www.sun.com/software/solaris/
http://www.cs.uu.nl/wais/html/na-dir/Solaris2/FAQ.html
http://playground.sun.com/pub/ipng/html/ipng-implementations.html#Sumitomo
http://www.ipinfusion.com/products/server/products_server.html
http://www.iss.net/security_center/search.php?type=3&type=3&pattern=IPv6
http://csrc.nist.gov/ipsec/
http://www.infosecuritymag.com/index.shtml
http://neworder.box.sk/search.php3?srch=IPv6
http://www.deepspace6.net/docs/ipv6_status_page_apps.html
http://mirrors.bieringer.de/www.deepspace6.net/docs/ipv6_status_page_apps.html
http://www.ipv6.org/v6-apps.html
http://freshmeat.net/search/?q=IPv6
http://www.ipv6forum.com/navbar/links/v6routerlist.htm
http://ethereal.planetmirror.com/
http://www.ip6.com/us/analyzer.htm
http://www.6wind.com/
http://www.fefe.de/dns/
http://www.ipinfusion.com/products/server/products_server.html
http://download.com.com/3000-2165-10153543.html?tag=lst-0-21
http://download.com.com/3000-2165-8202652.html?tag=lst-0-2
http://download.com.com/3000-2377-10149393.html?tag=lst-0-1
http://download.com.com/3000-2085-10132748.html?tag=lst-0-1
http://download.com.com/3000-2104-10149750.html?tag=lst-0-1
http://belgeler.org
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[TCP Wrapper (IPv6 aware)f24d

25.3.8.3. SNMP

[comp.protocpols.snmp SNMP FAQ Part 1 of 22

25.4. IPv6 Temel Yapisi

25.4.1. istatistikler

[Pv6 roufing table history}#*2, Gert Déring,
[Official 6bone Webserver Tist Stafisicl=422
[[Pv6 Allocation Data & Survey Resulis]2429 IPv6 WG, Ripe 42, Ripe NCC

25.4.2. Internet Merkezleri

IPv6 Internet Merkezlerinin listeleri [Pv6 Exchanges Web Sitel24d veya [[Pv6 status of IXPs in Europel2d
adreslerinde bulunabilir.

25.4.2.1. Estonya
[[IXIEZA (tallinn interneti exchange with ipv6 support)

25.4.2.2. Avrupa
[EurcbIXBZ3, European IPv6 Internet Exchange Backbone

25.4.2.3. Fransa

[French National Internet Exchange TPvB[E9 (since 1.11.2002 active). FNIX6 provides a free and reliable high
speed FastEthernet interconnection between ISP located in TeleCity Paris.

25.4.2.4. Almanya
NXSIEZE: (Cable & Wireless) Munich and Hamburg

25.4.2.5. Japonya
[NSPIXP=aIBZ8: |Pv6-based Internet Exchange in Tokyo
IPIXIEZA, Tokyo

25.4.2.6. Kore

ENGIXIER

25.4.2.7. Hollanda
AMSIXBZ: Amsterdam Internet Exchange

25.4.2.8. Birlesik Krallik
[UKBXIEZD: | ondra
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ftp://ftp.porcupine.org/pub/ipv6/
http://www.cs.uu.nl/wais/html/na-dir/snmp-faq/part1.html
http://www.space.net/%7Egert/RIPE/
http://www.space.net/
http://6bone.informatik.uni-leipzig.de/ipv6/stats/stats.php3
http://www.ripe.net/ripe/meetings/archive/ripe-42/presentations/ripe42-ipv6-survey/sld001.html
http://www.v6nap.net/
http://www.euro-ix.net/isp/choosing/search/matrix.php
http://tix.estpak.ee/
http://www.euro6ix.net/
http://www.fnix6.net/
http://www.inxs.de/
http://www.wide.ad.jp/nspixp6/
http://www.jpix.co.jp/
http://www.ngix.ne.kr/
http://www.ams-ix.net/
http://www.uk6x.com/
http://belgeler.org
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[XehangePoImiE23: Londra

25.4.29. ABD

BIAPIEZA: Chicago. Supports peerings around the globe.
[NYBIXIEZ3: New York City IPv6 based Internet Exchange
[PAIXIEZA: Palo Alto

25.4.3. Tunel komisyonculari

[Rfip//www.deepspaceb.net/docs/iunnelbrokers AimlE223 adresine de bakilabilir.

25.4.3.1. Belcika

[WanadooZ2d

25.4.3.2. Kanada
[FreeneiplB#a — /48 Delegation, Canada [Getting IPv6 Using Freenets on Debian|222 [Freenelb creaienited

25.4.3.3. Cin
[CERNET-NokialZ<0

25.4.3.4. Estonya
m 1B431)

25.4.3.5. Avrupa
[XS26 Disfribufed Tunnel Broked®44, USA & Europe

25.4.3.6. Almanya
[bone Knoten Leipzigf2422 Info bez. Hackangriff (2007 E4d

BerkomZ=

25.4.3.7. italya

[Centro Studi e Laboratory Telecomunicazion]i22® (Downloadpage: TunnelBroker Version 2.1 J2222 ) |Pv6 Tunnel
Broker: [nsiallafion insirucfionsi#4<3

ComvalEZd
BersafdB# (jtalyanca)
[Telecom Ttalia LABIBZD (Tunnelbroker Sofiware DownloadpagelZZd)

25.4.3.8. Japonya

[nternet Tnitiative Japanf2443 [Japoncal?44) — with IPv6 native line service and IPv6 tunneling Service

25.4.3.9. Malezya

Mans&a
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http://www.xchangepoint.net/
http://www.6tap.net/
http://www.ny6ix.net/
http://www.paix.net/
http://www.deepspace6.net/docs/tunnelbrokers.html
http://tunnel.be.wanadoo.com/
http://www.freenet6.net/
http://www.linuxjournal.com/article.php?sid=5963&mode=thread&order=0
http://www.viagenie.qc.ca/en/index.shtml
http://tb.6test.edu.cn/
http://tunnelbroker.ipv6.estpak.ee/?tunnel&PHPSESSID=aa2184190cc2cc6d3a6f6ddd01ae3635
http://www.xs26.net/
http://6bone.informatik.uni-leipzig.de/
http://www.mail-archive.com/ipv6@uni-muenster.de/msg00056.html
http://fix.ipv6.berkom.de/cgi-bin/tb.pl
https://carmen.cselt.it/ipv6tb/
http://carmen.cselt.it/cgi-bin/download.pl?pkg=TunnelBroker
http://carmen.cselt.it/ipv6/tools/ipv6tb/Installing-ipv6tb.html
http://www.comv6.com/
http://www.bersafe.it/
http://carmen.ipv6.tilab.com/
http://carmen.ipv6.tilab.com/cgi-bin/download.pl?pkg=TunnelBroker
http://www.iij.ad.jp/en/IPv6/
http://www.iij.ad.jp/IPv6/
http://tbroker.manis.net.my/
http://belgeler.org
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25.4.3.10. Hollanda

— — with POPs in Slovak Republic, Czech Republic, Netherlands, Germany and
Hungary.

Png NetherlandB2 — Intouch, SurfNet, AMS—IX, UUNet, Cistron, RIPE NCC and AT&T are connected@the
AMS—IX. It is possible (there are requirements...) to get an static tunnel.

[SURFnet Cusiomersl?#43

25.4.3.11. Norvec

[ONINETTIEZD — Pilot IPv6 Service (for Customers): tunnelbroker & address allocation [Unineti—Autoupdate]

[HOWTOIEED

25.4.3.12. ispanya
[Consulintel =D

25.4.3.13. lsvicre
Munnelbroker AS8758E23 | Dolphins Network Systems (since 20.12.2002 online)

25.4.3.14. Birlesik Krallik

[NTT Europef23, [NTTIEZ, United Kingdom — IPv6 Trial. IPv4 Tunnel and native IPv6 leased Line connections.
POPs are located in London, UK Dusseldorf, Germany New Jersey, USA (East Coast) Cupertino, USA (West
Coast) Tokyo, Japan

[BiexacT IPv6 Tunnel Broker Servicel@423
[PNG-UREZ3

25.4.3.15. ABD

[ESnelBZ2, USA — Energy Sciences Network: Tunnel Registry & Address Delegation for directly connected
ESnet sites and ESnet collaborators.

BRENEZD, USA — The 6ren initiative is being coordinated by the Energy Sciences Network (ESnet), the network
for the Energy Research program of the US Dept. of Energy, located@the University of California’s Lawrence
Berkeley National Laboratory.

[XS26 Disiribufed Tunnel Broked®#29, USA & Europe

[Hurricane Elecirid®®®,  US  backbone; [Humican Eleciric Tunnelbroked®d (also available under
[Rftp/flunnelbroker.com22d ) Press Release: [Hurricane Eleciric Upgrades 1Pv6 Tunnel Broken22d [Tond
[neT Broker Endpoint Autoupdatelf24e® Per| Script

25.4.3.16. Singapur

[http://tunnel-«broker.singnet.com.sqg/} with NAT and IPsec option

25.4.3.17. Diger Tiinel Komisyonculari...

[Public 6to4 relay routers|228 (MS IIE boykot!)

25.4.4. Dogal IPv6 Servisleri
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http://www.xs26.net/
http://www.ipng.nl/
http://www.ipv6.surfnet.nl/
http://www.uninett.no/testnett/index.en.html
http://www.guruz.de/Uninett-Autoupdate-HOWTO
http://www.guruz.de/Uninett-Autoupdate-HOWTO
http://tb.consulintel.euro6ix.org/
http://tunnelbroker.as8758.net/
http://www.uk.v6.ntt.net/
http://www.nttv6.net/
https://tb.ipv6.btexact.com/
http://ipng.org.uk/
http://www.es.net/hypertext/welcome/pr/ipv6.html
http://www.6ren.net/
http://www.xs26.net/
http://ipv6tb.he.net/
http://tunnelbroker.net/
http://tunnelbroker.com/
http://www.he.net/releases/release6.html
http://ipv6.he.net/tunnelbroker-update.php
http://ipv6.he.net/tunnelbroker-update.php
http://tunnel-broker.singnet.com.sg/
http://www.kfu.com/%7Ensayer/6to4/
http://belgeler.org
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Not: Bu servislerin cogu sadece gegerli bir IPv6 baglantisi ile caligir!

25.4.4.1. Net News (NNTP)

[News.ipv6.scarlet—internet.n22d (accessible through all the SixXS POPs)

25.4.4.2. Oyun Sunucusu

Quake2l“£a gver IPv6

25.4.4.3.

IRC Sunucusu

Cyconefl2%? (Cyconet IRCnet Servers over IPv6)

25.4.4.4. Radyo istasyonlari

[Experimental Live IPv6 Stream fl‘m University of Leipzig, Germany

25.4.4.5. Web sunucusu

[Peter Bieringer's Home of Linux 1Pv6 HOWTONELD

Unuttugum bir sey var mi? Onereceginiz bir olursa gekinmeyin!

25.5. E—posta listeleri

Asagidaki adreslerde iye olabileceginiz e—posta listelerini bulabilirsiniz:

[DeepSpaceb / Mailling Listsf244

Onemli e—posta listelerinden bazilari asagidaki tabloda verilmistir:

Uyelik icin e— E-posta lis-
Konu posta adresi Liste |tesinin adresi Dil Www erigimi
Linux kernel net- <majordomo (at) \netdev | <netdev (at) ingilizce [ArsivEE
working includ-| pss sgi.com> 0ss.sgi.com>
ing IPv6
Linux and IPv6|<majordomo (at) |linux— | <linux—ipv6 (at)|ingilizce
in general (1) |list.f00f.org> ipv6  |list.f00f.org>  (moder-

ated)

Linux implemen- Web—based, see URL <projecté  (at)  fer-|ingilizce [BIgIEE, |UyelikfEL2
protocol
Mobile IP(v6) for <majordomo (at) mipl | <mipl (at) ingilizce [Big#A, ArsvE2
Linux list. mipl.mediapoli.com> list. mipl.mediapoli.com>
Linux IPv6 users <usagi—users—ctl  (at) <usagi-users (at) linux—|ingilizce [Bilgi /7 Aramalia,
using USAGI ex- linux—ipv6.org> ipv6.org> Arsivi=ia
tension
IPv6 on Debian Web—based, see URL <debian-ipv6 (at) ingilizce  [Bilgi/Uyelik/Arsiv[Ed
Linux lists.debian.org>
IPv6/6bone  in <majordomo (at) lipvé | <ipv6 (at) uni—| Almanca / [Bilgi4&0, [Arsivf=43
Germany atlan.uni-muenster.de> muenster.de> ingilizce
6bone <majordomo (at) |6bone |<6bone (at) isi.edu> ingilizce [Bilg24, [ArsiviE<d

isi.edu>
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nntp://news.ipv6.scarlet-internet.nl/
http://www.viagenie.qc.ca/en/ipv6/quake2/ipv6-quake2.shtml
http://ipv6.cyconet.org/?id=server
http://aopteryx.informatik.uni-leipzig.de:8000/live.mp3
http://www.ipv6.bieringer.de/
http://www.deepspace6.net/sections/lists.html
http://oss.sgi.com/projects/netdev/archive/
http://project6.ferrara.linux.it/sections/lists.html
http://mailman.ferrara.linux.it/listinfo/project6
http://www.mipl.mediapoli.com/mailinglist.html
http://www.mipl.mediapoli.com/mail-archive/
http://www.linux-ipv6.org/ml/index.html#usagi-users
http://www.linux-ipv6.org/ml/usagi-users/
http://lists.debian.org/debian-ipv6/
http://www.join.uni-muenster.de/JOIN/ipv6/texte-englisch/mailingliste.html
http://www.join.uni-muenster.de/local/majordomo/ipv6/
http://www.6bone.net/6bone_email.html
http://mailman.isi.edu/pipermail/6bone/
http://belgeler.org
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IPv6  discus- <majordomo (at) sun-|ipng |<ipng (at) sun-|ingilizce [BTgIEED, [ArsvEE,

sions roof.eng.sun.coms> roof.eng.sun.com> Arsiv yansisii=£2d

IPv6 users in <majordomo (at) users |<users (at) ipv6.org> |ingilizce [BiglEEd, ArsivEEEd

general ipv6.org>

Bugtracking  of <bugtrag—subscribe (at) <bugtraq (at) securityfo- ingilizce [BigZ2, [ArsiviE2d

Internet ap- securityfocus.com> cus.com> (moderated)

plications (2)

IPv6 in general 'Web—based, see URL <ipv6 (at) ipng.nl> ingilizce [Bilgi/UyelikE£3,
ArsvEa

<majordomo (at) | <majordomo (at) ipv6  |<ipv6 (at) mfa.etibr> | Portekizce[Bilgi==

mfa.eti.br> mfa.eti.br>

(1) Genel Linux & IPv6 konulari icin dnerilir.

(2) Sunucu uygulamalari sagliyorsaniz siddetle énerilir.

Unuttugum bir sey varsa hatirlatmaktan ¢ekinmeyin!

Asagida ulasabileceginiz dijer e—posta listeleri ve haber gruplari bulunmaktadir:

Tanimlama: ipv6 Cette liste existe pour discuter en francais de IP version 6. Elle s’adresse
aux personnes desirant demarer des aujourd’hui des tests IPv6. Ce n’est en aucun cas un substitut des listes
de I'IETF. Pour de plus amples informations: [affip//www.urec.fr/TPngie<<d

[Tunnelbroker Maillingliste (Almanya)l=£24

[pv6 (Macaristan)Z£9 Tanimlama: ipv6 Az IPv6 protokoll listaja Konfiguracios es adminisztracios kerdesek az

IPv6—al kapcsolatban.
[student—ipv6 (Hindistan)f222? Tanimlama: This is the group for the Student Awareness group of IPv6 in India

[IPV6—CNR@LISTSERV.CNR.IT (ltalya)l222® Tanimlama: Gruppo di interesse IPv6 del CNR
[pv6—p (Japonya)}==%2

[sun—ipv6—usersl2229 Tanimlama: Please report problems/suggestions regarding SUN Microsystems IPng im-
plementation

[Pv6—BITIEZ Tanimlama: This List will co—ordinate the working of Project Vertebrae.

openbsd—ipvei=

[PvAEZ2 Tanimlama: This mailing list is for technical discussion of the possibilities of ipvé6/ipsec WRT OpenBSD.

nux—bangalore—ipvel“2d Tanimlama: The IPv6 deployment list of the Bangalore Linux User Group

Tanimlama: The intent is to discuss geographic addressing plans for IPv6.

Tanimlama: This mailing list is about the INRIA/IMAG IPv6 implementation. Cette liste de
discussion est au sujet de 'implementation INRIA/IMAG IPv6. Elle est bilingue Francais/Anglais. The mailing
list is biligual, French & English. If you wish to contact the implementors, try <ipv6—bsd—core (at) imag.fr> Si
vous voulez contacter les implementeurs, essayez <ipv6—bsd—core (at) imag.fr>

gated—ipver=d

[packei—swiichingl®24d Tanimlama: This mailing list provides a forum for discussion of packet switching the-
ory, technology, implementation and application in any relevant aspect including without limitation LAPB, X.25,
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http://playground.sun.com/pub/ipng/html/instructions.html
ftp://playground.sun.com/pub/ipng/mail-archive/
http://www.wcug.wwu.edu/lists/ipng/
http://www.ipv6.org/mailing-lists.html
http://news.gmane.org/thread.php?group=gmane.network.ipv6.general
http://online.securityfocus.com/popups/forums/bugtraq/intro.shtml
http://online.securityfocus.com/archive/1
http://mailman.ipng.nl/mailman/listinfo/ipv6/
http://mailman.ipng.nl/pipermail/ipv6/
http://www.marcelo.pro.br/mailman/listinfo/ipv6
http://www.tile.net/lists/showlists.php?list_id=35905
http://www.urec.fr/IPng
http://www.ipv6.uni-leipzig.de/%7E6bone/tb/maillist.html
http://www.tile.net/lists/showlists.php?list_id=36611
http://www.ipv6.fsz.bme.hu/mlists/ipv6/ipv6.html
http://groups.yahoo.com/group/student-ipv6
http://www.lsoft.com/scripts/wl.exe?SL1=IPV6-CNR&H=LISTSERV.CNR.IT
http://www.tile.net/lists/showlists.php?list_id=14761
http://www.tile.net/lists/showlists.php?list_id=37305
http://groups.yahoo.com/group/sun-ipv6-users
http://groups.yahoo.com/group/IPv6-BITS
http://www.tile.net/lists/showlists.php?list_id=23220
http://www.tile.net/lists/showlists.php?list_id=35203
http://groups.yahoo.com/group/linux-bangalore-ipv6
http://www.tile.net/lists/showlists.php?list_id=32034
http://www.tile.net/lists/showlists.php?list_id=37430
http://www.tile.net/lists/showlists.php?list_id=41375
http://groups.yahoo.com/group/packet-switching
http://belgeler.org
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SDLC, P802.1d, LLC, IP, IPv6, IPX, DECNET, APPLETALK, FR, PPP, IP Telephony, LAN PBX systems, man-
agement protocols like SNMP, e—mail, network transparent window systems, protocol implementation, protocol
verification, conformance testing and tools used in maintaining or developing packet switching systems.

[mumbaiinternetgroupf®::? Tanimlama: This Forum will discuss current issues & developments in the field of
Internet In Asia Pacific region.. This will cover discussion on..IPv4, IPv6, Multilingual DNS, Autonomous System
Numbers, Internet Governence & Much more....

de.comm.protocols.tcp—ip Tanimlama: Umstellung auf IPv6 Kaynak: [Chartas der Newsgruppen in de. el

Google Group:[comp.protocols.icp—ipie2ld

Google Group: [inux.debian.maint.ipvef<a

Google Group: [microsoft.public.platformsdk.networking.ipvef=Lad
Google Group: [fa.openbsd.ipveE2a

25.6. Cevrimici araclar

25.6.1. Sinama araclar

finger, nslookup, ping, traceroute, whois: [JK TPv6 Resource Centre / The test pagef©29

ping, traceroute, tracepath, 6bone registry, DNS: JOIN 7 TesiioolsiB22? (Sadece Almanca ama digerleriicin
problem olusturmaz)

traceroute6, whois: [Png.nlfZ220

AAAA Lookup Checker|http://www.cnr|.d|t.|e/cg|—b|n/check_aaaa.p[|‘m
Various tools: [PyBloolsiE23
[Pv6 adres analiz aracl’®=9 (ipv6calc’nin bilgi segenegine benzer)

25.6.2. Bilgi saglayicilar
[FBONE Registryl2223

[Cist of worldwide all IPv6—aggregated IP—Blocks]iZ<a

25.6.3. IPv6 Looking Glasses
[lPv6 Tooking G ass@SURRIEEIm

[DRENvV6 Looking Glass]iZ<a

25.6.4. Yardimci uygulamalar
[Pv6 Prefix Calculaion?22d by TDONE
[DNS record checker=220

25.7. Egitimler, Seminerler
[lPv6 Training and Workshopl©23d AERAsec, Almanya (Simdilik sadece Almanca)

[Migrating o TPvelE223 | | earning Tree International

[CIW Tnternetworking Professional Training CB1 CD=2
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http://groups.yahoo.com/group/mumbaiinternetgroup
http://www.faqs.org/faqs/de-newsgroups/chartas/index.html
http://groups.google.com/groups?hl=en&lr=&ie=UTF-8&oe=UTF8&safe=off&group=comp.protocols.tcp-ip
http://groups.google.com/groups?hl=en&lr=&ie=UTF-8&oe=UTF8&safe=off&group=linux.debian.maint.ipv6
http://groups.google.com/groups?hl=en&lr=&ie=UTF-8&oe=UTF8&safe=off&group=microsoft.public.platformsdk.networking.ipv6
http://groups.google.com/groups?hl=en&lr=&ie=UTF-8&oe=UTF8&safe=off&group=fa.openbsd.ipv6
http://www.cs-ipv6.lancs.ac.uk/ipv6/testing/
http://www.join.uni-muenster.de/lab/testtools.html
http://www.ipng.nl/
http://www.cnri.dit.ie/cgi-bin/check_aaaa.pl
http://www.ipv6tools.com/
http://doc.tavian.com/ipv6util/index.htm
http://www.kessens.com/%7Edavid/6bone/
http://www.dfn.de/service/ipv6/ipv6aggis.html
http://linux.uninet.edu/lg/
http://www.v6.dren.net/lg/
http://www.tdoi.org/prefcalc.php
http://www.tdoi.org/
http://www.maths.tcd.ie/cgi-bin/check_dns.pl
http://www.aerasec.de/workshops/ipv6.html
http://www.seminarinformation.com/wconnect/wc.dll?sis%7Edetails0%7E194045
http://www.e-trainonline.com/html/ciw_internetworking_profession.html#IPv6
http://belgeler.org
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[Training Pages|Z23, U.K. — Search for IPv6 (13 Courses, 22.12.2002)

Unuttugum bir sey varsa hatirlatmaktan ¢ekinmeyin!

25.8. The Online Discovery’ ...

[Pv6: Addressing The Needs Of the Fuiurel22%@ [DOWNLOAD: PDF] by Yankee Group (Yazar) Liste Fiyati:
$595.00 Baski: e—book (Acrobat Reader) Sayfa: 3 (U¢) Yayinci: MarketResearch.com; ISBN B00006334Y; (1
Kasim 2001)

;—) Kag kopya satildi acaba...

Suarum Tarihcesi / Katkida Bulunanlar / Son

26.1. Suarum Tarihcgesi
Detayli stiriim tarihgesi igin @siT belgeyelE22 bakabilirsiniz.

26.2. Katkida bulunanlar

Bu gizel listeye eklenmenin en kestirme yolu bana hata diizeltmesi ve/veya glincelleme géndermektir ;—).

Detayl bir arama yapmak isterseniz asil LyX dosyasini kullanabilirsiniz (bakiniz|[belgenin kaynagi (sayfa: 12) ).
SGML ile kullanildiginda iyi sonug vermeyen diff burada ise yarayacaktir.

26.2.1. Buyuk katkilar

David Ranch <dranch (at) trinnet.net>: Beni bu belgeyi hazirlamam igin cesaretlendirdi, belgenin ilk sirimlerinde
6nemli yorumlari oldu. IPv6 web sitemin hazirlanmasinda farkli IPv6 test sonuglari ile katkida bulundu. Ayrica
6nemli elegtirileri ve dnerileri oldu.

Pekka Savola <pekkas (at) netcore.fi>: Onemli elestiriler, girdiler ve dneriler.
Martin F. Krafft <madduck (at) madduck.net>: Gramer kontroll ve belge hakkinda genel elestiriler.
John Ronan <jOn (at) tssg.wit.ie>: Gramer kontrol{.

Georg Kéfer <gkaefe (at) gmx.at>: PDF Uretimindeki hatayi buldu (LDP gelistiricisi Greg Ferguson tarafindan
dizeltildi), AlImanca kitaplara ve URL listesine buyik katki yapti. Tum URLleri kontrol etti, bir ¢cok énerilerde,
dizeltmelerde ve katkilarda bulundu. Belgeyi Almancaya ¢evirdi.

Michel Boucey <mboucey (at) free.fr>: Bazi yazim hatalarini ve kirik baglari buldu, dnerileri ve linkleri ile katkida
bulundu. Belgeyi Fransizcaya ¢evirdi.

Michele Ferritto <m.ferritto (at) virgilio.it>: Hatalar buldu ve belgeyi italyanca cevirdi.

Daniel Roesen <dr (at) cluenet.de>: Gramer kontrol.
26.2.2. Diger katkilar

26.2.2.1. Belge teknigi ile ilgili katkilar

Bir aceminin LDP NASIL belgesi hazirlamasi (LyX ile hazirlayip DocBook formatina dénistiirmek) bazilarinin
sdyledigi kadar basit degilmis. Bazi tuzaklar varmis... Her neyse, tesekkdrler:

[[DP Author Guidel?333 belgesinin yazarlari
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http://www.trainingpages.net/x/category.html?kw=125
http://www.amazon.com/exec/obidos/tg/detail/-/B00006334Y/copernicshopper/103-1420916-1341420
http://www.ibiblio.org/pub/Linux/docs/HOWTO/other-formats/html_single/Linux+IPv6-HOWTO.html#REVISION-HISTORY
http://www.tldp.org/LDP/LDP-Author-Guide/
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B. Guillon:[DocBook with TyX FICWIU]‘Em belgesinin yazari

26.2.2.2. icerik ile ilgili katkilar
Burada dlzeltmeler ve ipuclari ile katkida bulunanlar yeralmaktadir, gelecekte sayilari artacaktir.

S .P. Meenakshi <meena (at) cs.iitm.ernet.in>: tcp_wrapper/hosts.deny dosyasinda "send mail" kabuk pro-
gramini kullanmak igin bir ipucu génderdi.

Frank Dinies <FrankDinies (at) web.de>: IPv6 adres agiklamasinda dizeltme yapti.

John Freed <jfreed (at) linux—-mag.com>: IPv6 ¢oga génderim agiklamasindaki hatayi dizeltti.
Craig Rodrigues <crodrigu (at) bbn.com>: RHL IPv6 ayarlamasi ile ilgili dneri gébnderdi.

Fyodor <fyodor (at) insecure.org>: eskimis nmap agiklamasini haber verdi.

Mauro Tortonesi <mauro (at) deepspace6.net>: Bazi éneriler yapti.

Tom Goodale <goodale (at) aesi—potsdam.mpg.de>: Bazi 6neriler yapti.

Martin Luemkemann <mluemkem (at) techfak.uni—bielefeld.de>: Bir 6neri yapti.

Jean—Marc V. Liotier <jim (at) jipo.com>: Hata buldu.

Yaniv Kaul <ykaul (at) checkpoint.com>: Hata buldu.

Arnout Engelen <arnouten (at) bzzt.net>: Bir taslagin RFC olarak kabul edildigi bilgisini génderdi.
Stephane Bortzmeyer <bortzmeyer (at) nic.fr>: Debian kalici yapilandirmasina katkida bulundu.
lithis von saturnsys <lithis (at) saturnsys.com>: Adresi belirtimemis URL raporladi.

Guy Hulbert <gwhulbert (at) rogers.com>: RFC1924’nin 1 Nisan sakasi olabilecegini séyleyen bir not génderdi.
Tero Pelander <tpeland (at) tkukoulu.fi>: Kirik link bildirdi.

Walter Jontofsohn <wjontof (at) gmx.de>: SUSE Linux 8.0/8.1 igin ipucu génderdi.

Benjamin Hofstetter <benjamin.hofstetter (at) netlabs.org>: Hatal adresli bir link raporladi.

J.P. Larocque <piranha (at) ely.ath.cx>: Reporting archive URL for maillist users@ipv6.org

Jorrit Kronjee <jorrit (at) wafel.org>: Kirik link bildirdi.

Colm MacCarthaigh <colm.maccarthaigh (at) heanet.ie>: Apache2'deki sendfile konusunda ipucu génderdi.
Tiago Camilo <tandre (at) ipg.pt>: Mobil IPv6 ile ilgili linklerde katkisi oldu.

Harald Geiger: Kiiresel bit hesaplamasindaki hatay! bildirdi.

Bjoern Jacke <bjoern (at) j3e.de>: xinetd hakkindaki eskimis bilgileri diizeltmem i¢in beni uyardi.

Christoph Egger <cegger (at) chrrr.com>: SUSE Linux 9.0 da "ip" komutunun IPv4—uyumlu adreslerle ilgili prob-
lemi oldugunu sdyleyen bir not gdnderdi, 6to4—radvd érnegdini eklemem igin tesvik etti.

David Lee Haw Ling <hawling (at) singnet.com.sg>: tlinel broker’i hakkinda bilgi génderdi.
Michael H. Warfield <mhw (at) iss.net>: 6to4 ydnlendiricilerinin soneki hakkinda bir not génderdi.
Tomasz Mrugalski <thomson (at) klub.com.pl>: DHCPv6 bélimd icin glincelleme génderdi.

Jan Minar <jjminar (at) fastmail.fm>: Kigik hatalar raporladi.

Kalin KOZHUHAROV <kalin (at) tar.bz>: Pek iyi olmayan bir agiklamayi dizeltti.

Roel van Dijk <rdvdijk (at) planet.nl>: Kirik link bildirdi.
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Catalin Muresan <catalin.muresan (at) astral.ro>: Kiiguk hatalar raporladi.
Dennis van Dok <dvandok (at) quicknet.nl>: Kiiglk hatalar raporladi.

Necdet Yiicel <nyucel (at) comu.edu.tr>: Kirik linkler bildirdi.

26.3. Son

Okudugunuz i¢in tesekkarler. Umarim yardimci olmustur!

Sorularinizi uygun bir[e—posta listesing| (sayfa: 99) lye olup, durumunuzu tanimlayan mimkin oldugunca fazla
bilgiyi ekleyerek sorabilirsiniz.

Notlar

Belge icinde dipnotlar ve dis baglantilar varsa, bunlarla ilgili bilgiler bulunduklari sayfanin sonunda dipnot olarak
verilmeyip, hepsi toplu olarak burada listelenmis olacaktir.

&2 |../howto/gpl.pdf]

ED lhttp://groups.google.com/|

71 [http://www.bieringer.de/linux/IPv6/|

BD http://www.bieringer.de/linux/1Pv6/1Pv6—<HOWIO/IPv6—<HOWIO—<0.html%
history

E3 lhttp://www.bleringer.de/pb/|

ED [http://www.ibiblio.org/pub/Linux/docs/HOWTO/other—«formats/html_|
[single/Linux+IPvo—«HOWTO.html#REVISION—«HISTORY]

ED lhttp://www.ibiblio.org/pub/Linux/docs/HOWTO/other—«formats/html |
[single/Linux+IPvo—«HOWTO.html]|

&1 [http://cvsview.tldp.org/index.cgl/LDP/users/Peter—«Bieringer/|

i3 [http://cvsview.tldp.org/index.cgi/LDP/users/Peter—«Bieringer/|

73 [http://cvsview.tldp.org/index.cgi/LDP/users/Peter—-«Bieringer/|

[http://www.linuxhg.com/I1Pv6/|

21 [http://www.bieringer.de/linux/IPv6/|

23 [http://www.bieringer.de/linux/IPv6/|

E23 Ihttp://www.tldp.orqg/|

B2 http://www.bieringer.de/linux/1Pv6/]

[http://www.bieringer.de/linux/IPv6/IPv6o—«HOWTO/IPv6—«HOWTO—«0.html#|

lhttp://www.bileringer.de/linux/IPv6/|
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(E23 [http://www.kame.net/|

529 Mttp://www. linuxports.com/howto/intro to networking/]

E23 [http://www.linuxports.com/howto/intro _to networking/c4412.htm#|
PAGETO03HTMI]

{I600) lIhttp://www.fags.org/rfcs/rfc/60.html]

31 lhttp://www.fags.org/rfcs/rfc2460.html]

&3 [http://www.switch.ch/lan/ipvbo/references.html]

B3 [http://www.laynetworks.com/IPv6.htm#fCH3]

2 http://www. linux—«1pv6.0rq/]

{1265 lInttp://www.kame.net /|

538 Mttp://www.linux—«1ipv6.0rqg/]

B34 Mttp://www.letf.org/html.charters/ipvbe-—«charter.ntml]
i Mttp://www.fags.org/rfcs/rfclol24.htm]]

B33 lhttp://www.deepspaceb.net /projects/ipvecalc.html]
[http://mirrors.bieringer.de/www.deepspaceb.net/projects/ipvoecalc.html]
lhttp://www.fags.org/rfcs/rfcl819.html]

E2 Ihttp://www.fags.org/rfcs/rfcl/15.html]
lhttp://www.fags.org/rfcs/rfc3194.html]

BA hmttp://www.fags.org/rfcs/rfc2893. homl]
lhttp://www.fags.org/rfcs/rfc2373.html]

(B13 [ftp://ftp.ietf.org/internet-«drafts/|

&3 lhttp://www.fags.org/rfcs/rfcl918.html]

243 Mttp://www.letf.org/internet—«drafrts/]

B2 MTttp://www.fags.org/rfcs/rfclssd.htm]]

21 lhttp://www.fags.org/rfcs/rfc3/01.html]

52d http://www.fags.orqg/rfcs/rfc3056.ntm]]

&3 lhttp://www.fags.org/rfcs/rfc2893.html]

1235%)

Ihttp://www.fags.org/rfcs/rfc23/3.html]

[http://standards.ieece.orqg/regauth/oul/tutorials/EUI64.html]
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B3 Ihttp://www.fags.org/rfcs/rfc3041.html]

(B0 [ftp://ftp.ietf.org/internet-«drafts/|

@ Bu ybntem sadece disa giden istemcilerin baglantilari icin uygundur, adresleri zaten bilinen sunucularda
ise yaramayacaktir.
6l [Mttp://www.letf.org/internet—«drafts/]

B8 [http://arneill—«py.sacramento.ca.us/ipvomh/|

lhttp://www.fags.org/rfcs/rfcl519.html]

(553 [http://www.bieringer.de/linux/IPv6/status/IPv6+Linux—«status—«distributions.

BEmT]

lhttp://www.bleringer.de/linux/IPveo/status/IPv6+Linux—«status—«distributions.

bimTl

BB mttp://www.tldp.org/HOWTO/Kernel—<HOWTO.html

B0d Mttp://www.bieringer.de/linux/1Pv6/status/IPv6tLINUX—«<status—«kernel.]

BEmT]

BB http://www.bieringer.de/linux/1Pv6/1Pv6—<HOWIO/IPV6—<HOWIO—<2.html¥
Kernell

569 Mttp://www.linux—«ipv6.orqg/faq.ntml]

ED [http://www.deepspaceb.net/docs/best _1pvb6_support.html]

B

[http://mirrors.bieringer.de/www.deepspaceb.net/docs/best 1pvb support.|

bimTl

]

Paket ag Uzerinden tasinir ama alan taraf isleyemez (bunu tcpdump kullanarak gérebilirsiniz).

B Mttp://www.fags.org/rics/rrcl055.htm]

i

B/ [ftp://ftp.inr.ac.ru/ip-«routing/|

Y Mttp://rpmfind.net/linux/rpmlhtml/search.php?query=iproute]

l

58 Mttp://www.bleringer.de/linux/1Pv6/status/IPv6+tLinux—«status_«distributions.

bEmTl

B

[http://www.bieringer.de/linux/IPvb6/status/IPvbo+Linux—«status—«apps.html]

l

b3 http://www.bieringer.de/linux/1Pv6/1Pv6—«HOWIO/1PV6—_«HOWIO—«3.html]|

2 http://www.bleringer.de/linux/1Pv6/1Pv6—«HOWIO/I1Pv6—«HOWIO—«4.html]

i

B

[http://www.bieringer.de/linux/IPv6/status/IPvbo+Linux—«status—«apps.|
ntml #HTTP
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B

[http://%5B3ffe:400:100::1%5D/]
E22 Ihnttp://www.kame.net /|
lhttp://www.fags.org/rfcs/rfc2893.html]
53d Mttp://www.fads.orqg/rfcs/rfc3056.nctm]]
Ihttp://www.fags.org/rfcs/rfc3056.html]
(50 [http://www.kfu.com/%/Ensayer/6to4d/]
{5 lhttp://www.fags.org/rfcs/rfc3068.html]
59 [ttp://www.deepspaceb.net/docs/iprouteltunnel—«en.html]
&3 [http://mirrors.bieringer.de/www.deepspaceb.net/docs/iproute2tunnel —«en.|
LEmT]
ED Ihttp://www.fags.org/rfcs/rfc24/3.html]
lhttp://www.zebra.org/|
[http://www.bieringer.de/linux/IPv6/|
[http://www.deepspaceb.net /projects/initscripts—«1pvo.html]
(E10D [http://mirrors.bilieringer.de/www.deepspaceb.net/projects/|

[initscripts—«ipvb.html]

[http://www.deepspaceb.net/projects/initscripts—«ipv6.html]

(E103 [http://mirrors.bieringer.de/www.deepspaceb.net/projects/|
[initscripts—«ipvb.html]

lIhttp://www.feyrer.de/IPv6/SuSE/3—-«IPvo+btod—«setup.html]

128105 [http://people.debian.org/%/Ecsmall/ipvo/|

[http://www.ruwenzori.net/ipvo/Jims_LAN IPv6_global connectivity howto.]
LEmT]

lIhttp://www.fags.org/rfcs/rfc3315.html]

ETD Ritp://KIub.com.pl/dhcpvbs/]

(B lhttp://dhcpvo.sourceforge.net/|

B3 [http://www.mipl.mediapoli.com/|

B3 [http://www.ietf.org/internet—«drafts/|

{I-HNE ) [http://www.ietf.org/internet—«drafts/|

B3 [http://www.ietf.org/internet—«drafts/|
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(B119)

[http://www.ietf.org/internet—«drafts/|
B3 [http://www.ietf.org/internet—«drafts/|
{I-58E:) [http://www.ietf.org/internet—«drafts/|
{15 E:) [http://www.ietf.org/internet—«drafts/|
[http://www.ietf.org/internet—«drafts/]
20 http://www.ietf.org/internet—«drafts/|
[http://www.ietf.org/internet-—«drafts/]
http://www.ietf.org/internet—«drafts/]
[http://www.letf.org/internet—-«drafts/|
[http://www.iletf.org/internet—«drafts/|
E129 Rttp://www.ietf.org/internet—«drafts/|
B124 http://www.ietf.org/internet—«drafts/|
8123 [ttp://www.iletf.org/internet-«drafts/|
http://www.letf.org/internet—-«drafts/]
[http://www.ietf.org/internet—«drafts/|
B30 [http://www.ietf.org/internet—«drafts/|
[http://www.ietf.org/internet—«drafts/]
B33 [http://www.ietf.org/internet—«drafts/|
[http://www.cs—«ipvb.lancs.ac.uk/ipvb6/MobileIP/|
B3 [http://gsyc.escet.urjc.es/Moblquo/Mind/documentacion/MontajeMaquetalPvo |
len/MontajeMaquetalPv6 en.html]
lhttp://www.pliuha.net/%$7/Ejarkko/publications/mipv6/MIPvo—«Issues.html]|
125K lhttp://www.fags.org/rfcs/rfcl918.html]
B33 Mttp://www.google.com/search?g=apipatmicrosort
40 Rttp://www.netfilter.orqg/]
[https://lists.netfilter.org/mailman/listinfo/netfilter]
[https://lists.netfilter.org/mailman/listinfo/netfilter—«devel]
[http://www.bieringer.de/linux/IPvo/status/IPvb6+Linux—«status—«kernel.]|
html#netfilterdl
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B144)

Ihttp://www.kernel.orqg/|
[http://www.nessus.org/|
[http://www.bieringer.de/linux/IPvb6/status/IPv6+Linux—«status—«apps.]|
[html#security-«auditing]
{I=FES [http://www.insecure.org/nmap/|
[http://www.bieringer.de/linux/IPvb6/status/IPv6+Linux—«status—«apps.|
[html#security—«auditing]
http://www.ietf.org/internet—«drafts/]
http://www.iletf.org/internet—«drafts/]
B8 Mttp://www.letf.org/internet-—«drafts/]
Eod Rttp://www.iletf.org/internet—«drafts/]
[http://www.ietf.org/internet—«drafts/|
[http://www.letf.org/internet—«drafts/|
http://www.freeswan.orqg/|
[http://lartc.org/howto/lartc.ipsec.html]
163 RETp://www.freeswan.orqg/]
(E7e3 lhttp://www.strongswan.org/|
[http://www.openswan.orqg/|
[http://www.fags.org/rfcs/rfc369/.html]
[http://www.isi.edu/%/Ebmanning/veDNS.html|
864 http://tools.fpsn.net/ipv6-—<«inaddr/]
[http://www.fags.org/rfcs/rfclgse6.htm]]
[http://www.fags.org/rfcs/rfc2874.html]
http://www.ietf.org/internet—«drafts/]
[http://www.isi.edu/$/7/Ebmanning/voDNS.html]
[http://www.nominum.com/content/documents/bind%arm. pdf]
(12504 [http://www.xinetd.orqg/|
[ftp://ftp.kame.net/pub/kame/misc/|
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[http://www.space.net/3/Egert /RIPE/]

http://www.space.net/]

8408 http://6bone.informatik.uni-«leipzig.de/ipv6/stats/stats.phpJ
[http://www.ripe.net/ripe/meetings/archive/ripe—«42/presentations/|

[riped2—-«ipvbo—«survey/s1d001.html]

B410)

BID Rttp://www.vénap.net/]
[http://www.euro—«ix.net/isp/choosing/search/matrix.php|
http://tix.cstpak.ee/]

[http://www.euro6ix.net/]

BId mttp://www.fnixb.net/]

[http://www.inxs.de/]

http://www.wide.ad. jp/Nspixp6/]

http://www. jpix.co.ip/]

http://www.ngix.ne.kr/|

B9 [Rttp://www.ams—«ix.net/]

http://www.ukox.com/]

[http://www.xchangepoint .net/]

[http://www.b6tap.net/|

2423 http://www.nyb6ix.net/]

5723 [http://www.paix.net/|

B423 MEttp://www.deepspaceb.net/docs/tunnelbrokers.ntm]]
[http://tunnel.be.wanadoo.com/|
[http://www.freenet6.net/]

8423 [http://www.linuxjournal.com/article.phpesid=5963\&mode=thread\&order=0]
8423 Mttp://www.viagenie.gc.ca/en/index.shtml]
[http://tb.6test.edu.cn/]
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http://www.wide.ad.jp/nspixp6/
http://www.jpix.co.jp/
http://www.ngix.ne.kr/
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http://www.uk6x.com/
http://www.xchangepoint.net/
http://www.6tap.net/
http://www.ny6ix.net/
http://www.paix.net/
http://www.deepspace6.net/docs/tunnelbrokers.html
http://tunnel.be.wanadoo.com/
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[http://tunnelbroker.ipvb.estpak.ee/?tunnel \&PHPSESSID|

2a2184190cc2ccedi3acfodddllae363)]
http://www.xs26.net/|
£419 [http://6bone.informatik.uni-—«leipzig.de/]
http://www.mall-«archive.com/ipvbQuni-«nuenster.de/msg00056.htm]]
[http://fix.ipve.berkom.de/cgi—«bin/tb.pl]
[https://carmen.cselt.it/ipv6tb/|
[http://carmen.cselt.it/cgi—«bin/download.pl?pkg=TunnelBroker]
B33 ttp://carmen.cselt.it/ipv6/tools/ipvetb/Installing—«ipvo6th.html]
£33 http://www.comvb.com/]
[http://www.bersafe.it/]
[http://carmen.ipvb6.tilab.com/]
[http://carmen.ipvée.tilab.com/cgi—-«bin/download.pl?pkg=TunnelBroker]
[http://www.11j.ad. ip/en/IPvo6/|
B9 Mttp://www.i1].ad.]p/IPv6/]
B443 Mttp://tbroker.manis.net.my/]
[Rttp://www.xs26.net /|
B44d http://www.ipng.nl/]
[http://www.ipv6.surfnet.nl/]
http://www.uninett.no/testnett/index.en.htm]]
B0 Mttp://www.guruz.de/Uninett—«Autoupdate—«HOWIO]
[http://tb.consulintel.eurobix.orqg/|
£43 [RTttp://tunnelbroker.as8/58.net/]
[http://www.uk.v6.ntt.net/]
[Rttp://www.nttvé6.net/|
[https://tbh.ipv6.btexact.com
EZD http://ipng.org.uk/]
http://www.es.net/hypertext/welcome/pr/ipv6.html]
(EZ53 htto: www . bren.net /|
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B3 [http://www.xs26.net/|

http://ipvetb.he.net/|

[htEp://tunnelbroker.net/]

lhnttp://tunnelbroker.com/|

243 Rttp://www.he.net/releases/releaseb6.ntml]

849 [ttp://ipv6.he.net/tunnelbroker—«update.php|

B409 MEttp://www.kfu.com/3/Ensayer/6tod/]

[hntp://news.ipvb.scarlet-«internet.nl/|

[http://www.viagenie.gc.ca/en/ipvb/quake2/ipvb—«quake?.shtml|

[http://ipv6.cyconet.org/?id=server]

B4/ Mttp://aopteryx.informatik.uni—«leipzig.de:8000/live.mpJ)

B4} [mttp://www.1ipvb.bieringer.de/|

&4 http://www.deepspaceb.net/sections/lists.html]

lhttp://0ss.sgl.com/projects/netdev/archive/|

[http://projectb.ferrara.linux.it/sections/lists.html]

[http://mailman.ferrara.linux.it/listinfo/projecte|

[http://www.mipl.mediapoli.com/mailinglist.html]

B4 hMttp://www.mipl.mediapoll.com/mail-—«archive/]

http://www.linux—«<ipvb.org/ml/index.htmlfusagi—_«users

[http://www.linux—«ipv6.org/ml/usagi-«users/|

[http://lists.debian.org/debian—«ipvb6/|

B450) Mttp://www. join.uni—«muenster.de/JOIN/ipvbs/texte—«englisch/|
[nailingliste.html|

[http://www.join.uni-«muenster.de/local/majordomo/ipv6/|

[http://www.bbone.net/6bone_email.html]

8434 http://mailman.isi.edu/pipermail/6bone/]

8423 [http://playground.sun.com/pub/ipng/html/instructions.ntml]

[Etp://playground.sun.com/pub/ipng/mail-«archive/|
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http://www.join.uni-muenster.de/local/majordomo/ipv6/
http://www.6bone.net/6bone_email.html
http://mailman.isi.edu/pipermail/6bone/
http://playground.sun.com/pub/ipng/html/instructions.html
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[http://www.wcug.wwu.edu/lists/ipng/|
2423 http://www.ipvb.org/mailing-«lists.ntm]]
[http://news.gmane.org/thread.php?group=gmane.network.ipvé.general]
http://online.securityfocus.com/popups/forums/bugtrag/intro.shtml]
[http://online.securityfocus.com/archive/]]
842 Mttp://mailman.ipng.nl/mailman/listinfo/ipv6/]
[http://mailman.ipng.nl/pipermail/ipv6/|
[http://www.marcelo.pro.br/mailman/listinfo/ipvo|
http://www.tile.net/lists/showlists.php?list 1d=35905]
[http://www.urec.fr/IPng|
B9 http://www.ipvb.uni-«leipzig.de/3/E6bone/tb/maillist.htm]]
lhttp://www.tile.net/lists/showlists.php?list 1d=36611]
[http://www.ipvb.fsz.bme.hu/mlists/1pv6/ipvb.html]
http://groups.yahoo.com/group/student—«ipve
http://www.lsoft.com/scripts/wl.exe?SL1=IPV6—«CNR\&H=LISTSERV.CNR. IT|
B20d Mttp://www.tile.net/lists/showlists.php?list 1d=14761]
[http://www.tile.net/lists/showlists.php?list id=37305]
[http://groups.vahoo.com/group/sun—«ipvb6—«userg|
[http://groups.vahoo.com/group/ IPv6—«BLTJ|
[(ttp://www.tile.net/lists/showlists.php?list 1d=23220]
B204 Mttp://www.tile.net/lists/showlists.php?list 1d=35203
[http://groups.yahoo.com/group/linux—«bangalore—«ipvo|
http://www.tile.net/lists/showlists.php2list 1d=32034]
lhttp://www.tile.net/lists/showlists.php?list 1d=37430]
[http://www.tile.net/lists/showlists.php?list_1d=41375
B [http://groups.yahoo.com/group/packet—«switching]
213 Mttp://groups.yahoo.com/group/mumbalinternetgroup)
(273 lhttp://www.fags.org/fags/de—«newsgroups/chartas/index.html]
[Rttp://belgeler.orq| Linux Kitaplig 122 /024



http://www.wcug.wwu.edu/lists/ipng/
http://www.ipv6.org/mailing-lists.html
http://news.gmane.org/thread.php?group=gmane.network.ipv6.general
http://online.securityfocus.com/popups/forums/bugtraq/intro.shtml
http://online.securityfocus.com/archive/1
http://mailman.ipng.nl/mailman/listinfo/ipv6/
http://mailman.ipng.nl/pipermail/ipv6/
http://www.marcelo.pro.br/mailman/listinfo/ipv6
http://www.tile.net/lists/showlists.php?list_id=35905
http://www.urec.fr/IPng
http://www.ipv6.uni-leipzig.de/%7E6bone/tb/maillist.html
http://www.tile.net/lists/showlists.php?list_id=36611
http://www.ipv6.fsz.bme.hu/mlists/ipv6/ipv6.html
http://groups.yahoo.com/group/student-ipv6
http://www.lsoft.com/scripts/wl.exe?SL1=IPV6-CNR&H=LISTSERV.CNR.IT
http://www.tile.net/lists/showlists.php?list_id=14761
http://www.tile.net/lists/showlists.php?list_id=37305
http://groups.yahoo.com/group/sun-ipv6-users
http://groups.yahoo.com/group/IPv6-BITS
http://www.tile.net/lists/showlists.php?list_id=23220
http://www.tile.net/lists/showlists.php?list_id=35203
http://groups.yahoo.com/group/linux-bangalore-ipv6
http://www.tile.net/lists/showlists.php?list_id=32034
http://www.tile.net/lists/showlists.php?list_id=37430
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[http://groups.google.com/groups?hl=en\&lr=\&ie=UTF-«8\&oe=UTF8\&safe=
[off\&group=comp.protocols.tcp—«ip|

218 [http://groups.google.com/groups?hl=en\&lr=\&ie=UTF—-«8\&0e=UTF8\&safe=|
l[off\&group=linux.debian.maint.ipvo|

214 http://groups.google.com/groupsnl=en\&lr=\&1e=UTF—«8\&0e=UTEF8\&sare]
[off\&group=microsoft.public.platformsdk.networking.ipve|

218 http://groups.google.com/groupshl=en\&lr=\&1e=UTF—«8\&0c=UTE8\&safe]
l[off\&group=fa.openbsd.i1pvol

E213 [http://www.cs—«ipvb6.lancs.ac.uk/i1pvb/testing/|

[http://www.join.uni—-«muenster.de/lab/testtools.html]

B2D hMttp://www.ipng.nl/]

[http://www.cnri.dit.ie/cgi—«bin/check _aaaa.pl]

[http://www.ipvbtools.com/|

B2 [ttp://doc.tavian.com/ipveutil/index.htn]

B2 [http://www.kessens.com/%/Edavid/6bone/]

lhttp://www.dfn.de/service/ipv6/ipvoaggls.html|

[http://linux.uninet.edu/1g/|

lhttp://www.vb.dren.net/1g/|

lhttp://www.tdol.org/prefcalc.php|

B230 hMttp://www.tdol.orq/

[http://www.maths.tcd.ie/cgi—«bin/check dns.pl]

[http://www.aerasec.de/workshops/ipvbo.html]

[http://www.seminarinformation.com/wconnect/wc.dl1?sis$/Edetails0%|
ETISZ2047]

[http://www.e—«trainonline.com/html/ciw_internetworking profession.
[html# TPVl
[http://www.trainingpages.net/x/category.html?kw=125|

[http://www.amazon.com/exec/oblidos/tg/detalil/—«/B00006334Y/|
[copernicshopper/103—-«1420916—«1341420|

[http://www.ibiblio.org/pub/Linux/docs/HOWTO/other—«formats/html_|
[single/Linux+IPvo—«HOWTO.html#REVISION—«HISTORY]

[http://www.tldp.org/LDP/LDP—-«Author—-«Guide/|
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lhttp://perso.libertysurf.fr/bgu/doc/dbdlyx/|

Bu dosya (ipv6—howto.pdf), belgenin XML bigiminin
TgXLive ve belgeler-xsl paketlerindeki araglar kullanilarak
PDF bigimine doniistiiriilmesiyle elde edilmistir.
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