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Varsayım

“Sitemiz Çok Güvenli”:
� Firewall’larımız var (en iyisinden!)

� Herşeyi şifreliyoruz (128 bit!)

� 3 ayda bir audit yaptırıyoruz (en pahalısından!)

� Gizlilik politikamız var (sorumluluğu paylaşıyoruz!)



Bilgiye 
Erişim ve 

Tam Kontrol 
31%

Gizliliğin Đhlali 
25%

Web 
Sitesinin 

Silinmesi 3%
e-Shoplifting 

23%

Hijack 
Transaction 

7%

Ufak Açıklar 
4%

Modifiye 
Edilebilir 
Bilgi 7%

AppScan ile yapılan 300 AppAudit’in sonucu

Gerçek:
Sitelerin %97’si Hala Tehditlere Açık



Problem -
Web Uygulamaları Hack Ediliyor

C Tipi
Müşteri Bilgilerinin Ele Geçirilmesi

A Tipi
Firma Varlıklarının Çalınması

D Tipi
Sayfaların 
değiştirilmesi

B Tipi
B2B veya B2C Alım/Satım 
Hareketlerinin Değiştirilmesi



EMULEX Olayı
� 2000 yılında web sitesi hack edildi, yanlış basın duyuruları
kondu
� Son çeyreğe ve ilaveten 1999/1998’e ait kar hesaplarının 
gözden geçirilmekte olduğu duyuruldu
� CEO Paul Folino’nun istifa ettiği ve Emulex’in Borsa Kurulu 
tarafından araştırma altına alındığı yazıyordu
� Hepsi yalan olan bu haberler 15 dakika içinde hisselerin 
113$’dan 43$’a düşmesine neden oldu
� 30 dakika sonra firmanın hisseleri borsada donduruldu ama iş
işten geçmiş oldu
� Emulex, Internet Wire ve Bloomberg hakkında yalan haberden 
soruşturma açıldı



Genel GGenel Göörrüünnüümm

Masaüstü Đletişim Network Web Uygulamaları

Antivirus
Koruması

Şifreleme
(SSL)

Firewall’lar/
Yönlendiriciler/

Atak Tespit Sistemleri

Manual Patch’ler ve
Kodların Gözden Geçirilmesi



� Gizli Alanların Manipülasyonu - eShoplifting

� Parametre Değiştirme - OS ya da kritik veriye erişim

� Arka Kapılar ve Debug Opsiyonları – Koda/uygulamaya admin yada geliştirici olarak erişim

� Cookie Zehirleme – kimlik bilgisini çalma, illegal transaction

� Gizli Komut Đcrası – OS’e erişim yada uygulamayı OS seviyesinde kontrol, sayfa değiştirme

� Forceful Browsing – kritik veriye erişim

� Cross-Site Scripting - server-side exploitation, kritik veriye erişim; eHijacking

� Önbellek Taşması – kritik veriye erişim ya da siteyi/uygulamayı çökertme

� 3rd-Party Konfigürasyon Hataları – OS ya da veriye erişim

� Açıklanmış/Bilinen Zayıflıklar- OS erişim; siteyi çökertme; kritik veriye erişim

On Tip Uygulama Saldırısı



Gizli Alanların Manipülasyonu

� Zayıflığın Açıklaması:

Uygulamaya istemciye veriyi form içindeki gizli bir alan içinde gönderir. Bu gizli alanın 
değiştirilmesi, web uygulamasına geri dönen veriyi bozar

� Neden Gizli Alan Manipülasyonu:

Gizli alanları transfer etmek, uygulamanın bir parçasından başka bir parçasına (ya da iki 
uygulama arasında) karmaşık backend sistemleri kullanmadan bilgi geçirmenin basit ve 
etkin bir yoludur.

� Bu manipülasyonun sonucu olarak :

Uygulama değişerek gelen bilgiye göre davranır, orijinal bilgiye göre değil



Gizli Alanların Manipülasyonu - ÖrnekGizli Alanların Manipülasyonu - Örnek
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� Zayıflığın Açıklaması:

Cookie içinde yer alan oturum bilgisi değişik bir değere çevrilir ve uygulamanın yeni 
oturum ID’sine geçmesine neden olunur.

� Neden Cookie Zehirleme:

Bazı oturum ID’leri güvenli değildir örn. şifrelenmemiştir, zayıf şifrelenmiştir, 
hash’lenmemiştir vs. Bu çoğunlukla uygulamayı geliştirenlerin kriptografik bilgilerinin 
zayıf olmasından kaynaklanır

� Bu manipülasyonun sonucu olarak:

Hacker’lar kullanıcının kimlik bilgilerini üstlenebilir ve söz konusu kullanıcının bilgilerine 
erişebilir – kimlik çalma/başkasının yerine geçme

Cookie ZehirlemeCookie Zehirleme



Cookie Zehirleme - ÖrnekCookie Zehirleme - Örnek
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Arka Kapılar ve Debug Opsiyonları

� Zayıflığın Açıklaması:
Uygulamaların belli bir parametre ya da karakter dizisi göndererek aktive edilebilen gizli 

debug opsiyonları vardır.

� Neden Arka Kapılar ve Debug opsiyonları:
1. Debug opsiyonlarını kullanılablir halde bırakmak, kod geliştiricilere bug’ları daha 

kolay bulup daha çabuk fix etmeleri imkanını verir.
2. Uygulama geliştiriciler sisteme erişimlerini garanti altına almak için arka kapılar 

bırakırlar.

� Bu manipülasyonun sonucu olarak:
Gizli debug opsiyonlarının aktive edilmesi, hacker’lar için uygulamaya (genellikle sınırsız 

seviyede) erişim olanağı sağlar.



Arka Kapılar ve Debug Opsiyonları - ÖrnekArka Kapılar ve Debug Opsiyonları - Örnek
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� Zayıflığın Açıklaması:

HTML formlarındaki açıkları kullanarak sunucuya kaldıramayacağı (beklemediği) kadar çok 
veri göndermek – sunucu nasıl davranacağını bilemeyebilir.

� Neden Uygulama Ön Bellek Taşması:

Uygulama gelen karakterlerin sayısını kontrol etmiyor diye özetleyebiliriz.

� Bu manipülasyonun sonucu olarak:

Uygulama çöker, çoğu durumda tüm web sitesi kapanır (DoS). Kimi zaman ise uygulama 
gelen kodu bellekte uygun yere yazar ve icra eder.

Uygulama Ön Bellek Taşması



Uygulama Ön Bellek Taşması - Örnek
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Uygulama Ön Bellek Taşması - Örnek
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Uygulama Ön Bellek Taşması - Örnek



Gizli Komut Çalıştırma

� Zayıflığın Açıklaması:

Web sitesine zarar verecek zararlı (ya da çalıştırmaya yetkiniz olmayan) bir komutu truva 
atı mekanizmaları ile çalıştırmak. 

� Neden Gizli Komut Đcrası:

Web uygulamaları bir alandan (field) gelen veriyi yeni bir komutu çalıştırmak için 
kullanabilir. Ancak gelen içeriğin icra edilebilir kod olduğunu değil sadece veri olduğunu 
varsayarlar.

� Bu manipülasyonun sonucu olarak:

Hacker web server üzerinde istediği komutu icra ettirebilir; shut down, sayfa değiştirilmesi 
ya da kritik verilere erişim gibi.



Gizli Komut Çalıştırma - ÖrnekGizli Komut Çalıştırma - Örnek



Gizli Komut Çalıştırma - ÖrnekGizli Komut Çalıştırma - Örnek



Bilinen Açıklar (Zayıflıklar)

� Zayıflığın Açıklaması:
Web sunucu yazılımlarındaki bilinen bug’lar, konfigürasyon hataları vs. Fazla söze 

gerek yok, hergün karşınıza bir yenisi çıkıyor. Son kullanıcılar genellikle bu 
açıkları kapatmak için vendor’un patch yayınlamasını beklerler.

� Neden Bilinen Açıklar:
Third party vendor’ların bug’ları vardır (Microsoft IIS vs). Söz konusu ürünler birçok 

sitede kullanıldığı için, çok detaylı olarak çok fazla hacker tarafından 
denenmektedir, yenileri keşfedilmektedir.

� Bu manipülasyonun sonucu olarak:
Bir kez bir bug bulunduğunda, Internet’in büyük kısmı hacker’lar tarafından 

taranmakta ve bu açıklar kullanılmaktadır. Hacker’ların elde ettiği başarı zayıflığın 
tipine göre değişmekle birlikte, admin password’lerini ele geçirmek vs. hiç de 
sıradışı işler değildir!



/msadc/..à?‾..à?‾..à?‾..à?‾..
/winnt/system32/cmd.exe?/c+dir+c:

Bilinen Açıklar - ÖrnekBilinen Açıklar - Örnek



3rd Party Konfigürasyon Hataları

� Zayıflığın Açıklaması:

Yanlış konfigüre edilmiş bir 3rd party yazılım, gereksiz birçok bilginin dışarıdan 
alınmasına izin verebilir (password’ler, ayarlar vs.). Saldırıya açık davet!

� Neden 3rd Party Konfigürasyon Hataları:

3rd party uygulamaların kurulumu ya da bakım/tutumu esnasında meydana gelir.

� Bu manipülasyonun sonucu olarak:

Bir konfigürasyon hatasından yararlanarak hacker yeni bir database yaratabilir ve 
halihazırda var olan database’i bozabilir.



3rd Party Konfigürasyon Hatası - Örnek

/msadc/Samples/SELECTOR/showcode.asp?
source=/msadc/Samples/../../../../..



Cross Site Scripting

� Zayıflığın Açıklaması:

Üçüncü bir şahıs size bir link gönderir (ya da e-mail vs.) ve bu URL bir script ve 
parametre içerir. Kullanıcı bu URL’e bağlandığında site bu script’i çalıştırır.

� Neden Cross Site Scripting:

HTML içinde birçok parametre olur ancak script’ler ile olan bağlantısı çoğunlukla göz 
ardı edilir.

� Bu manipülasyonun sonucu olarak:

Oturum sanal olarak ele geçirilir (Virtual hijacking). Yetkili kullanıcı ile site arasında gelip 
giden tüm bilgi manipüle edilebilir ve kötü niyetli üçüncü şahıslara gönderilebilir.



Bankanıza erişmek için bu linki tıklayın

Arkadaki link: http://www.bankam.com?a=<kötü javascript>

Login bilgilerinizi girin lütfen

1

2

Username

Password
3

JavaScript, user name ve password bilgilerini alır ve istediği yere gönderir

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



Saldırının ilk adımında

bankanın kullanıcısına,

bankadan geliyormuş

gibi gözüken ve özel bir

promosyon vs. haberi

içeren bir mail gönderilir

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



Kullanıcının (ve 
bankanın) haberdar 
olmadığı bu linkin içinde 
bir javascript vardır. 
Kullanıcı linke 
tıkladığında bu script ile 
birlikte bankanın login 
ekranına yönlendirilir. Bu 
sayfada kullanıcı UN/PW 
bilgilerini girer, herşey 
normal gözükmektedir.

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



Sayfanın kaynak 
koduna baktığımızda, 
login bilgilerinin 
ekranda görüldüğü gibi 
asıl bankaya değil, 
saldırganın seçtiği bir 
siteye yönlendirildiğini 
görürüz

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



Olaydan haberdar 
olmayan kullanıcı
UN/PW bilgisini submit 
ettiğinde aslında bu 
bilgilerin hacker’a 
gittiğini bilmemektedir

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



Kullanıcı login olduğunda 
hacker onun UN/PW 
bilgilerini almaktadır

Hacker birçok 
kullanıcının bilgilerini 
aynı şekilde öğrenip, 
kurumun müşteri 
veritabanı hakkında ve 
uygulamalarını/sitelerini 
nasıl yönettiği hakkında 
geniş bilgi sahibi olur

Cross Site Scripting - ÖrnekCross Site Scripting - Örnek



CERT CA-2000-02
http://www.cert.org/advisories/CA-2000-02.html

Cross Site Scripting

Detaylı Bilgi



� Zayıflığın Açıklaması:

Parametreler istemciden bilgi almak için kullanılan araçlarıdır. Bu bilgi sitenin URL 
parametresi içinde değiştirilebilir.

� Neden Parametre Değiştirme:

Uygulama geliştiricileri çoğunlukla parametrelerin geçerli değerleri ve bunların nasıl 
kullanılacağı üzerinde yoğunlaşırlar. Yanlış gelen değerlere ya hiç dikkat edilmez 
ya da çok az önlem alınır.

� Bu manipülasyonun sonucu olarak:

Uygulama, geliştiricisinin arzulamadığı şekilde bir fonksiyonu çalıştırıp müşteri 
bilgilerine erişim sağlayabilir.

Parametre Değiştirme



Parametre Değiştirme - ÖrnekParametre Değiştirme - Örnek



Parametre Değiştirme - ÖrnekParametre Değiştirme - Örnek



Forceful Browsing

� Zayıflığın Açıklaması:
Dosyaların ya da directory’lerin isimlerini tahmin ederek istediğiniz nesnelere, oraya 

erişmek için izlemeniz gereken dizayn mantığını takip etmeden erişme şansınız 
olabilir.

� Neden Forceful Browsing:
1. Kuruluş aşamasında default dosyalar unutulur.
2. Yanlışlıkla açığa çıkmaması gereken yeni dosyalar ya da silinmesi gereken eski 

dosyalar unutulur.

� Bu manipülasyonun sonucu olarak:
Đçerik (log dosyaları, yönetim araçları, uygulamanın kaynak kodu vs.) dosya ya da 

directory erişim hakları yüzünden ortaya çıkar.



Forceful Browsing - Örnek



Forceful Browsing - Örnek



Forceful Browsing - Örnek



Uygulama Uygulama FirewallFirewall’’larlarıından Beklenenlerndan Beklenenler
(ICSA Gereksinimleri)(ICSA Gereksinimleri)

� Uygulama Katmanında Çalışmalı - ISO modeli, katman 7 

� Inbound ve outbound istekleri anlamalıdır
� Tüm kullanıcı oturumunu koparmadan geçersiz istekleri bloklamalıdır

� Uygulama Tehditlerine Karşı Algılama ve Koruma Sağlayacak Şekilde Dizayn 
Edilmiş Olmalı
� Đmza temelli ve imza temelli olmayan ataklar

� Dinamik ve Hassas
� Uygulama mantığını anlamalı

� Web Uygulama Teknolojileri ile Uyumlu Olmalı
� Gerçek dünya ortamları göardı edilmeden dizayn edilmiş olmalı – kod/içerik

hergün değişir

� Gerçek Zamanlı Çalışmalı
� Tehditleri sunucuya ulaşmadan öğrenir ve bloklar

� Uygulama Katmanında Forensic Sağlamalı
� Loglama ve Alarmlar

� Tek Noktadan Yönetim

� Tüm uygulama bileşenlerini yöneten tek çözüm



Pozitif Güvenlik Modeli

� Reaksiyon şeklimizi değiştiriyoruz:
� Đstenmeyen davranışları izleyip durdurmaya çalışmaktansa 

sadece uygun bulduğumuz davranışa izin veriyoruz

� Pozitif güvenlik modelinin avantajları:
� Manuel patch, atak imzası veya sürekli güncelleme vs. 

gerektirmez
� Bilinen VE bilinmeyen açık/ataklara karşı koruma sağlar
� Sadece geçerli istekleri içeren bir set sağlar, false alarm 

ihtimali azalır
� Planlanmamış downtime’da azalma



Negatif Mantık

� Bilinen ataklar hariç
herşeye izin verir

� Anti-virüs araçları ve 
IDS sistemleri tarafından 
kullanılır

� Atak imzalarına ait bir 
liste tutmalıdırlar

� Problem: Bilinmeyen 
(yeni çıkan) ataklar 
durdurulamaz

� Spesifik olarak 
uygulamanız hariç, başka 
hiçbir şeye erişim yok

� Uygulama sayfalarını
(URL’ler), parametrelerini 
ve parametre değerlerini 
tanımalıdır

� Network ve işletim sistemi 
katmanlarına erişimde 
kısıtlama

� En sağlıklı güvenlik 
yaklaşımı: tüm geri 
kalanlar (ataklar dahil) 
bloklanmaktadır

Pozitif Güvenlik ModeliPozitif Güvenlik Modeli

Pozitif MantıkPozitif Mantık



AppShield Nasıl Çalışır?

Güvenlik Politikası;
Dynamic Behavior Policy Recognition (DPR) kullanarak tanınır,
Adaptive Reduction Technology (ART) kullanarak icra edilir

Policy Enforcement

Policy Recognition

Browser

� �� ��

We
b 

Su
nu
cu

GET  /  HTTP/1.0

YANIT (TEXT DOSYA)



AppShield Nasıl Çalışır?

Güvenlik Politikası;
Dynamic Behavior Policy Recognition (DPR) kullanarak tanınır,
Adaptive Reduction Technology (ART) kullanarak icra edilir

Policy Enforcement

Policy Recognition

Browser

� �� ��

We
b 

Su
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cu

GET  /  HTTP/1.0

YANIT (TEXT DOSYA)





AppShield Nasıl Çalışır?

AppShieldAppShieldBrowser Web 
Sunucu

Dynamic Policy
Recognition Engine

Ana
Sayfa



Dynamic Policy
Recognition Engine

A B

C D

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

Bir sonraki istek için 
geçerli seçenekler:

Nesne A
Nesne B
Nesne C
Nesne D

A B

C ID

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

Nesne B

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

Kullanıcı Đsteği Dinamik Politika
Nesne A      

Nesne B ���� Nesne B OK!
Nesne C 
Nesne D 

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

Nesne B

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

!@#$

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Dynamic Policy
Recognition Engine

Kulanıcı Đsteği Dinamik Politika
Nesne A 
Nesne B
Nesne C 
Nesne D 

!@#$ ���� BULUNAMADI

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



Üzgünüm
Leyla!

Dynamic Policy
Recognition Engine

AppShieldAppShieldBrowser Web 
Sunucu

AppShield Nasıl Çalışır?



• Yönetmesi zor

• Đnsan hatasına açık

• Oldukça tecrübeli 
yöneticiler gerektirir

• Artan karmaşıklık 
potansiyel açıklar 
yaratır

IDS

IDS

IDS

DMZ

R

R

R

Production 
Network

e-Business
Database

e-Business 
Server

Yetkilen
dirme PKI

Uygulama Filtreleme

SSL

Authentication

Günümüzün Web Güvenlik Mimarisi:
Karmaşık Networkler! ve hala hacking devam ediyor.



Dış Dünya Dahili Network

e-Gap System

SCSI Tabanlı

Memory Bank

100 Mbps 
Data 
Switch

e-Gap
Harici 
Sunucu

e-Gap 
Dahili
Sunucu

e-Gap Veri Akışıe-Gap Veri Akışı

TCP/IP 
header’ları
temizlenir

Şifreli veri 
memory bank’a 
transfer edilir

Switch harici sunucudan 
ayrılır, dahili sunucuya 

bağlanır

transaction

Veri önceden 
belirlenen back-

end sisteme 
yönlendirilir

yanıt

Transaction 
TCP/IP ağı

üzerinden harici  
e-Gap sunucuya 

gönderilir

Kullanıcı şifreli 
bir transaction 

başlatır
Veri özel bellek alanından 

okunur ve transaction 
deşifrelenir

Gerçek Web Sunucu

yanıt

Kullanıcı authenticate
edilir ve transaction 

içeriği incelenir



e-Gap: Uygulama Güvenliğie-Gap: Uygulama Güvenliği

Ayrık Ters Proxy

Filtreler, Auth, Anahtarlar

Uygulama
Mekikleri

Uygulama
Mekikleri

Network + OS Network + OS

e-Gap Driver e-Gap Driver
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e-Gap Network Mimarisie-Gap Network Mimarisi

Web Sunucu
(Tanıtım Amaçlı)

DMZ

Production 
Network

e-Gap Harici Sunucu

e-Gap Dahili Server

ERP, İnsan Kaynakları, 
VeriTabanları, Uygulama 

Sunucuları, 
Mainframeler, vs.

e-Gap Sistemi e-Gap Appliance



Case Study:
Exchange 2000 DMZ’de

Exchange üzerinde OWA Front-End 
sunucu DMZ’de

“Swiss Cheese Firewall”
Harici Firewall

Açık portlar 443/80, 110

Dahili Firewall
Açık portlar 80, 110, LDAP(389), vs.
RPC: TCP/135 ve dinamik port 
range’ler(!) veya 2 tane ile sınırlı -
Information Store & Directory Service
RADIUS

UDP 1645 veya UDP 1812

DMZ’de Full Exchange Server
DMZ’de hassas bilgiler

Sunucu sertifikaları/özel anahtarlar
Đçerik production network’e clear text 
geçiyor, sniffing’e açık

DMZ’e girenler Authentication /
Encryption önlemlerini bypass edebilir

RADIUS Sunucu & 
Authentication 

Veritabanı

Internet

Firewall

Firewall

DMZ

Exchange 
2000 Front-
End server

Production Network

Exchange 
2000

Active 
Directory 

Global 
Catalog

Private Key



Geleneksel Metodlar
Manuel Audit

� Đlgili tüm iş (business) mantığının gözden geçirilmesi

� Tüm uygulama arayüzlerin nasıl çalıştığının tam olarak 
anlaşılması

� Client side script’ler ve sayfaların tamamen incelenmesi

� Đlgili tüm 3rd party kodların ve kendi geliştirdiğiniz kodların 
gözden geçirilmesi

� Bilinen zayıflıklara ait güncel bir database tutma 
zorunluluğu



Geleneksel Metodların Problemleri

� Çok noktada insan hatası
� Uygulama geliştirme, QA, Operasyon, Vendor yazılımları, 

Outsourcing

� Her gün yeni bug’lar bulunuyor
� Patch gecikince risk artıyor

� Sitenin Karmaşıklığı
� Binlerce satır kod ve birçok başka uygulamaya bağlantı

� Uygulama geliştirme çevrimindeki baskı
� “time to market” gereksinimleri geliştirme ve QA 

aşamalarını yakından ilgilendirir

� Yaratıcılar paranoidlere karşı!
� Đyi programlama mantığı x güvenli kod

Asla bitmez, zaman alır, pahalıdır



oguz@dahili.net

SorularSorular ??


